
แนวปฏบิัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ของกระทรวงสาธารณสุข หนา ๑

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ
ของกระทรวงสาธารณสุข

ตามประกาศกระทรวงสาธารณสุข เรื่อง นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ
ของกระทรวงสาธารณสุข กําหนดใหมีการจัดทําแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ
ของกระทรวงสาธารณสุข เพ่ือใหระบบเทคโนโลยีสารสนเทศของกระทรวงสาธารณสุข เปนไปอยางเหมาะสม
มีประสิทธิภาพ มีความม่ันคงปลอดภัย และสามารถดําเนินงานไดอยางตอเนื่อง รวมท้ังปองกันปญหาท่ีอาจจะ
เกิดข้ึนจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะท่ีไมถูกตอง และจากการถูกคุกคามจากภัยตาง ๆ
ซึ่งอาจกอใหเกิดความเสียหายตอกระทรวงสาธารณสุขนั้น

กระทรวงสาธารณสุข จึงกําหนดแนวปฏิบัติในการใชระบบสารสนเทศใหมีความม่ันคงปลอดภัย ดังนี้
ขอ ๑ คํานิยาม

“หนวยงาน” หมายถึง กรม สํานัก สถาบัน ศูนย กอง และหนวยงานท่ีมีฐานะเทียบเทา
กรม/กอง รวมถึงหนวยงานสวนภูมิภาค ท่ีอยูในสังกัดกระทรวงสาธารณสุข

“ผูใชงาน” หมายถึง ขาราชการ ลูกจาง และพนักงานราชการ ผูดูแลระบบ ผูบริหารองคกร
ผูรับบริการ หรือผูท่ีไดรับอนุญาตใหใชเครื่องคอมพิวเตอรและระบบเครือขายของหนวยงาน

“ผูบริหาร” หมายถึง ผูมีอํานาจในการบังคับบัญชาในหนวยงาน ไดแก ปลัดกระทรวง อธิบดี
หรือเทียบเทา ผูอํานวยการสํานัก/สถาบัน/ศูนย/กอง เปนตน

“ผูบริหารระดับสูง” หมายถึง ปลัดกระทรวง อธิบดีหรือเทียบเทา
“ผูดูแลระบบ” (System Administrator) หมายถึง ผูท่ีไดรับมอบหมายจากหัวหนาหนวยงาน

ใหมีหนาท่ีรับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอรและระบบเครือขายไมวาสวนหนึ่งสวนใด
“เจาของขอมูล” หมายถึง ผูไดรับมอบอํานาจจากหัวหนาหนวยงานใหรับผิดชอบขอมูล

ของระบบงาน โดยเจาของขอมูลเปนผูรับผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้น
เกิดสูญหาย

“สิทธขิองผูใชงาน” หมายถึง สิทธิท่ัวไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดท่ี
เก่ียวของกับระบบสารสนเทศของหนวยงาน โดยหนวยงานจะเปนผูพิจารณาสิทธิในการใชสินทรัพย

“สินทรัพย” หมายถึง ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศและการ
สื่อสารของหนวยงาน เชน เครื่องคอมพิวเตอรแบบตั้งโตะและแบบพกพา อุปกรณสื่อสารท่ีสามารถเชื่อมตอกับ
ระบบเครือขาย อาทิเชน โทรศัพทเคลื่อนท่ีท่ีสามารถเชื่อมตอกับระบบเครือขายได (Smartphone)
อุปกรณระบบเครือขาย ฮารดแวรและซอฟตแวร รวมถึงซอฟตแวรท่ีมีลิขสิทธิ์ เปนตน

“ระบบเครือขาย” หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูลและ
สารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของหนวยงานได เชน ระบบเครือขายแบบมีสาย (LAN)
และระบบเครือขายแบบไรสาย (Wireless LAN) เปนตน

“การเขาถึงหรือควบคุมการใชงานสารสนเทศ” หมายถึง การอนุญาต การกําหนดสิทธิ์
หรือการมอบอํานาจใหผูใชงานเขาถึง หรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและทาง
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กายภาพ รวมท้ังการอนุญาตเชนวานั้นสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดขอปฏิบัติเก่ียวกับการ
เขาถึงโดยมิชอบเอาไวดวยก็ได

“ความม่ันคงปลอดภัยดานสารสนเทศ” หมายถึง การธํารงไวซึ่งความลับ ความถูกตอง
ครบถวน และสภาพพรอมใชงานของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง ความรับผิด
การหามปฏิเสธความรับผิด และความนาเชื่อถือ

“เหตุการณดานความม่ันคงปลอดภัย” หมายถึง การเกิดเหตุการณ สภาพของบริการ หรือ
เครือขายท่ีแสดงใหเห็นความเปนไปได ท่ีจะเกิดการฝาฝนนโยบายดานความม่ันคงปลอดภัย หรือมาตรการ
ปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความม่ันคงปลอดภัย

“สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด” หมายถึง
สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด ซึ่งอาจทําใหระบบของหนวยงานถูก
บุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม
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หมวดที่ ๑
การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ

วัตถุประสงค
๑ เพ่ือควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูลโดยคํานึงถึงการใชงานและ

ความม่ังคงปลอดภัย
๒ เพ่ือกําหนดกฎเกณฑท่ีเก่ียวกับการอนุญาตใหเขาถึง  การกําหนดสิทธิ์ และการมอบอํานาจของ

หนวยงานของรัฐ
๓ เพ่ือใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ีกําหนดโดยเครงครัด และตระหนัก

ถึงความสําคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ

แนวปฎิบัติ

สวนท่ี ๑ การควบคุมการเขาถึงสารสนเทศ (Access Control)
ขอ ๑. ผูดูแลระบบ จะอนุญาตใหผูใชงานเขาถึงระบบสารสนเทศท่ีตองการใชงานได ตอเม่ือไดรับ

อนุญาตจาก ผูรับผิดชอบ/เจาของขอมูล/เจาของระบบ ตามความจําเปนตอการใชงาน เทานั้น
ขอ ๒. บุคคลจากหนวยงานภายนอกท่ีตองการสิทธิ์ในการเขาใชงานระบบสารสนเทศของหนวยงาน

จะตองขออนุญาตเปนลายลักษณอักษรตอหัวหนาหนวยงาน
ขอ ๓. ผูดูแลระบบ ตองกําหนดสิทธิ์การเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงาน

ของผูใชงาน และหนาท่ีความรับผิดชอบในการปฏิบัติงานของผูใชงานระบบสารสนเทศ รวมท้ังมีการทบทวน
สิทธิ์การเขาถึงอยางสมํ่าเสมอ ดังนี้

(๑) กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเก่ียวของกับการอนุญาต
การกําหนดสิทธิ์ หรือการมอบอํานาจ  ดังนี้
(๑.๑) กําหนดสิทธิ์ของผูใชงานแตละกลุมท่ีเก่ียวของ  เชน

- อานอยางเดียว
- สรางขอมูล
- ปอนขอมูล
- แกไข
- อนุมัติ
- ไมมีสิทธิ์

(๑.๒) กําหนดเกณฑการระงับสิทธิ์ มอบอํานาจ  ใหเปนไปตามการบริหารจัดการ
การเขาถึงของผูใชงาน (user access management) ท่ีไดกําหนดไว
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(๑.๓) ผูใชงานท่ีตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาต
เปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากหัวหนาหนวยงานหรือ
ผูดูแลระบบท่ีไดรับมอบหมาย

(๒) การแบงประเภทของขอมูลและการจัดลําดับความสําคัญหรือลําดับชั้นความลับของ
ขอมูล ใชแนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔
ซึ่งระเบียบดังกลาวเปนมาตรการท่ีละเอียด รอบคอบ ถือวาเปนแนวทางท่ีเหมาะสม
ในการจัดการเอกสารอิเล็กทรอนิกส และในการรักษาความปลอดภัยของเอกสาร
อิเล็กทรอนิกส โดยไดกําหนดกระบวนการและกรรมวิธีตอเอกสารท่ีสําคัญไว ดังนี้
(๒.๑) จัดแบงประเภทของขอมูล ออกเปน

- ขอมูลสารสนเทศดานการบริหาร  เชน  ขอมูลนโยบาย  ขอมูลยุทธศาสตร
และคํารับรอง ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี  เปนตน

- ขอมูลสารสนเทศดานการแพทยและการสาธารณสุข เชน ขอมูลผูปวย
ขอมูลทางการแพทย ขอมูลสถานพยาบาล เปนตน

(๒.๒) จัดแบงระดับความสําคัญของขอมูล ออกเปน ๓ ระดับ คือ
- ขอมูลท่ีมีระดับความสําคัญมากท่ีสุด
- ขอมูลท่ีมีระดับความสําคัญปานกลาง
- ขอมูลท่ีมีระดับความสําคัญนอย

(๒.๓) จัดแบงลําดับชั้นความลับของขอมูล
- ขอมูลลับท่ีสุด หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหายอยางรายแรงท่ีสุด
- ขอมูลลับมาก หมายถึง  หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหายอยางรายแรง
- ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหาย
- ขอมูลท่ัวไป หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได

(๒.๔) จัดแบงระดับชั้นการเขาถึง
- ระดับชั้นสําหรับผูบริหาร
- ระดับชั้นสําหรับผูใชงานท่ัวไป
- ระดับชั้นสําหรับผูดูแลระบบหรือผูท่ีไดมอบหมาย

(๒.๕) รูปแบบของเอกสารอิเล็กทรอนิกส แบงไดดังนี้
- รูปแบบเอกสารขอความ (Text Format) เปนไฟลท่ีผลิตจากเครื่องมือท่ี

เปนซอฟตแวร ปกติเม่ือเปดไฟลจะสามารถเห็นตัวอักษรในไฟลและพอท่ีจะ
อานขอความนั้นได ซึ่งมีรูปแบบยอยอีกหลายรูปแบบ เชน TEXT Format,
Document Format, PDF Format (Portable Document Format)
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- รูปแบบเอกสารภาพ (Image Format) เปนไฟลท่ีผลิตจากเครื่องมือท่ีเปน
ซอฟตแวร มีรูปแบบท่ีใช เชน JPEG Format,  PNG or GIF Format,
Bitmapping Format เปนตน

ขอ ๔. ผูดูแลระบบ ตองจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบสารสนเทศของ
หนวยงาน และตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบสารสนเทศ

ขอ ๕. ผูดูแลระบบ ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบสารสนเทศและการแกไข
เปลี่ยนแปลงสิทธิ์ตาง ๆ เพ่ือเปนหลักฐานในการตรวจสอบ

ขอ ๖. ผูดูแลระบบ ตองจัดใหมีการบันทึกการผานเขา-ออกสถานท่ีตั้งของระบบสารสนเทศเพ่ือเปน
หลักฐานในการตรวจสอบ

ขอ ๗. กําหนดเวลาการเขาถึงระบบสารสนเทศ ดังนี้
(๑) ระบบงานบริการ e-Service (Front Office) สําหรับผูใชงานภายนอกสามารถเขาถึงได

ตลอดเวลา
(๒) ระบบงานภายใน (Back Office) สําหรับผูใชงานภายในตามท่ีหนวยงานกําหนด
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สวนท่ี ๒ การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management)
ขอ ๘. ผูดูแลระบบ ตองกําหนดการลงทะเบียนผูใชงานใหม ดังนี้

(๑) จัดทําแบบฟอรมการลงทะเบียนผูใชงาน สําหรับระบบเทคโนโลยีสารสนเทศ
(๒) ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน เพ่ือไมใหมีการลงทะเบียนซ้ําซอน
(๓) ผูดูแลระบบตองตรวจสอบและใหสิทธิ์ในการเขาถึงท่ีเหมาะสมตอหนาท่ีความ

รับผิดชอบ (ตามขอ ๓)
(๔) ผูดูแลระบบตองกําหนดใหมีการแจกเอกสารหรือสิ่งท่ีแสดงเปนลายลักษณอักษรใหแก

ผูใชงานเพ่ือแสดงถึงสิทธิและหนาท่ีความรับผิดชอบของผูใชงานในการเขาถึงระบบ
เทคโนโลยีสารสนเทศ

ขอ ๙. ผูดูแลระบบ ตองกําหนดการใชงานระบบเทคโนโลยีสารสนเทศท่ีสําคัญ เชน ระบบ
คอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส (E-Mail) ระบบเครือขายไรสาย
(Wireless LAN) ระบบอินเตอรเน็ต (Internet) เปนตน โดยตองใหสิทธิ์เฉพาะการปฏิบัติงานในหนาท่ีและ
ไดรับความเห็นชอบเปนลายลักษณอักษร

ขอ ๑๐. ผูดูแลระบบตองทบทวนบัญชีผูใชงาน สิทธิ์การใชงาน อยางสมํ่าเสมอ อยางนอย
ปละ ๑ ครั้ง เพ่ือปองกันการเขาถึงระบบโดยไมไดรับอนุญาต โดยปฏิบัติตามแนวทาง ดังนี้

(๑) พิมพรายชื่อของผูท่ียังมีสิทธิใ์นระบบแยกตามหนวยงาน
(๒) จัดสงรายชื่อนั้นใหกับผูบังคับบัญชาของหนวยงานเพ่ือดําเนินการทบทวนรายชื่อและ

สิทธิ์การเขาใชงานวาถูกตองหรือไม
(๓) ดําเนินการแกไขขอมูล สิทธิต์าง ๆ ใหถูกตองตามท่ีไดรับแจงกลับจากหนวยงาน
(๔) ข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิ์การใชงาน เม่ือลาออกตองดําเนินการภายใน ๓

วัน หรือ เม่ือเปลี่ยนตําแหนงงานภายในตองดําเนินการภายใน ๗ วัน
ขอ ๑๑. การบริหารจัดการรหัสผาน

(๑) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เม่ือผูใชงานลาออก
หรือพนจากตําแหนง หรือยกเลิกการใชงาน

(๒) กําหนดชื่อผูใชงานหรือรหัสผูใชงานตองไมซ้ํากัน
(๓) สงมอบรหัสผาน (Password) ชั่วคราวใหกับผูใชงานดวยวิธกีารท่ีปลอดภัย

หลีกเลี่ยงการใชบุคคลอ่ืนหรือการสงจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีไมมีการ
ปองกันในการสงรหัสผาน (Password)

(๔) กําหนดใหผูใชงานตอบยืนยันการไดรับรหัสผาน (Password)
(๕) กําหนดจํานวนครั้งท่ียอมใหผูใชงานใสรหัสผาน (Password) ผิดพลาดไดไมเกิน ๓ ครั้ง
(๖) กําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร

ในรูปแบบท่ีไมไดปองกันการเขาถึง
(๗) ในกรณีมีความจําเปนตองใหสิทธิ์พิเศษกับผูใชงานท่ีมีสิทธิส์ูงสุด ผูใชงานนั้นจะตอง

ไดรับความเห็นชอบและอนุมัติจากหัวหนาหนวยงาน โดยมีการกําหนดระยะเวลา
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การใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาวหรือพนจากตําแหนง
และมีการกําหนดสิทธิ์พิเศษท่ีไดรับ วาสามารถเขาถึงไดถึงระดับใดไดบาง และตอง
กําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ

ขอ ๑๒. ผูดูแลระบบ ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับ ในการควบคุม
การเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึงวิธี
การทําลายขอมูลแตละประเภทชั้นความลับ มีดังตอไปนี้

(๑) ควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและการ
เขาถึงผานระบบงาน

(๒) กําหนดรายชื่อผูใชงาน (Username) และรหัสผาน (Password) เพ่ือใชในการ
ตรวจสอบตัวตนจริงของผูใชงานขอมูลในแตละชั้นความลับของขอมูล

(๓) กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว
(๔) การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส

(Encryption) ท่ีเปนมาตรฐานสากล เชน SSL, VPN หรือ XML Encryption เปนตน
(๕) กําหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาท่ีกําหนดของระดับ

ความสําคัญของขอมูล
(๖) กําหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนําสินทรัพยออก

นอกหนวยงาน เชน บํารุงรักษา ตรวจซอม ใหดําเนินการสํารองและลบขอมูลท่ีเก็บ
อยูในสื่อบันทึกกอน เปนตน

(๗) เจาของขอมูลตองมีการตรวจสอบความเหมาะสมของสิทธิ์ในการเขาถึงขอมูลของ
ผูใชงาน อยางนอยปละ ๑ ครั้ง เพ่ือใหม่ันใจไดวาสิทธิ์ตาง ๆ ท่ีใหไวยังคงมี
ความเหมาะสม

ขอ ๑๓. ระบบงานสารสนเทศทางธุรกิจท่ีเชื่อมโยงกัน (Business Information Systems)
ใหหัวหนาหนวยงานพิจารณาประเด็นตาง ๆ ทางดานความม่ันคงปลอดภัย และจุดออนตาง ๆ กอนตัดสินใจ
ใชขอมูลรวมกันในระบบงาน หรือระบบเทคโนโลยีสารสนเทศท่ีจะเชื่อมโยงเขาดวยกัน เชน ระหวาง
กระทรวงสาธารณสุขหรือหนวยงานท่ีมาขอเชื่อมโยง

(๑) กําหนดนโยบายและมาตรการเพ่ือควบคุม ปองกัน และบริหารจัดการการใชขอมูล
รวมกัน

(๒) พิจารณาจํากัดหรือไมอนุญาตการเขาถึงขอมูลสวนบุคคล
(๓) พิจารณาวามีบุคลากรใดบางท่ีมีสิทธิห์รือไดรับอนุญาตใหเขาใชงาน
(๔) พิจารณาเรื่องการลงทะเบียนผูใชงาน
(๕) ไมอนุญาตใหมีการใชงานขอมูลสําคัญหรือขอมูลลับรวมกันในกรณีท่ีระบบไมมี

มาตรการปองกันเพียงพอ
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สวนท่ี ๓ การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities)

ขอ ๑๔. การใชงานรหัสผาน ผูใชงานตองปฏิบัติ ดังนี้
(๑) ผูใชงานมีหนาท่ีในการปองกัน ดูแล รักษาขอมูลบัญชีชื่อผูใชงาน (Username) และ

รหัสผาน (Password) โดยผูใชงานแตละคนตองมีบัญชีชื่อผูใชงาน (Username)
ของตนเอง หามใชรวมกับผูอ่ืน รวมท้ังหามทําการเผยแพร แจกจาย ทําใหผูอ่ืนลวงรู
รหัสผาน (Password)

(๒) กําหนดรหัสผานประกอบดวยตัวอักษรไมนอยกวา ๖ ตัวอักษร ซึ่งตองประกอบดวย
ตัวเลข (Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ
(Special character)

(๓) ไมกําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเอง หรือบุคคลใน
ครอบครัว

(๔) ไมใชรหัสผานสวนบุคคลสําหรับการใชแฟมขอมูลรวมกับบุคคลอ่ืนผานเครือขาย
คอมพิวเตอร

(๕) ไมใชโปรแกรมคอมพิวเตอรชวยในการจํารหัสผานสวนบุคคลอัตโนมัติ
(save password) สําหรับเครื่องคอมพิวเตอรสวนบุคคลท่ีผูใชงานครอบครองอยู

(๖) ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานท่ี ท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน
(๗) กําหนดรหัสผานเริ่มตนใหกับผูใชงานใหยากตอการเดา และการสงมอบรหัสผาน

ใหกับผูใชงานตองเปนไปอยางปลอดภัย
(๘) ผูใชงานตองเปลี่ยนรหัสผาน (Password) ไมเกิน ๑๘๐ วันหรือทุกครั้งท่ีมีการ

แจงเตือนใหเปลี่ยนรหัสผาน
ขอ ๑๕. การนําการเขารหัส มาใชกับขอมูลท่ีเปนความลับ ผูใชงานจะตองปฏิบัติตามระเบียบการ

รักษาความลับทางราชการ พ.ศ. ๒๕๔๔ และตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล
ขอ ๑๖. การกระทําใด ๆ ท่ีเกิดจากการใชบัญชีของผูใชงาน (Username) อันมีกฎหมายกําหนดให

เปนความผิด ไมวาการกระทํานั้นจะเกิดจากผูใชงานหรือไมก็ตาม ใหถือวาเปนความรับผิดชอบสวนบุคคล
ซึ่งผูใชงานจะตองรับผิดชอบตอความผิดท่ีเกิดข้ึนเอง

ขอ ๑๗. ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนท่ีจะใชสินทรัพยหรือระบบสารสนเทศของ
หนวยงาน และหากการพิสูจนตัวตนนั้นมีปญหา ไมวาจะเกิดจากรหัสผานล็อกก็ดี หรือเกิดจากความผิดพลาด
ใด ๆ ก็ดี ผูใชงานตองแจงใหผูดูแลระบบทราบทันที โดยปฏบิัติตามแนวทาง ดังนี้

(๑) คอมพิวเตอรทุกประเภท กอนการเขาถึงระบบปฏิบัติการตองทําการพิสูจนตัวตนทุกครั้ง
(๒) การใชงานระบบคอมพิวเตอรอ่ืนในเครือขายจะตองทําการพิสูจนตัวตนทุกครั้ง
(๓) การใชงานอินเตอรเน็ต (Internet) ตองทําการพิสูจนตัวตน และตองมีการบันทึก

ขอมูลซึ่งสามารถบงบอกตัวตนบุคคลผูใชงานได
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(๔) เม่ือผูใชงานไมอยูท่ีเครื่องคอมพิวเตอร ตองทําการล็อกหนาจอทุกครั้ง และตอง
ทําการพิสูจนตัวตนกอนการใชงานทุกครั้ง

(๕) เครื่องคอมพิวเตอรทุกเครื่องตองทําการตั้งเวลาพักหนาจอ (screen saver)
โดยตั้งเวลาอยางนอย ๑๕ นาที

ขอ ๑๘. ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูล ไมวาขอมูลนั้นจะเปนของ
กระทรวงสาธารณสุข หรือเปนขอมูลของบุคคลภายนอก

ขอ ๑๙. ขอมูลท่ีเปนความลับหรือมีระดับความสําคัญ ท่ีอยูในการครอบครอง/ดูแลของ
หนวยงาน หามไมใหทําการเผยแพร เปลี่ยนแปลง ทําซ้ํา หรือทําลาย โดยไมไดรับอนุญาตจากหัวหนา
หนวยงาน

ขอ ๒๐. ผูใชงานมีสวนรวมในการดูแลรักษาและรบัผิดชอบตอขอมูลของกระทรวงสาธารณสุข และ
ขอมูลของผูรับบริการ หากเกิดการสูญหาย โดยนําไปใชในทางท่ีผิด การเผยแพรโดยไมไดรับอนุญาต ผูใชงาน
ตองมีสวนรวมในการรับผิดชอบตอความเสียหายนั้นดวย

ขอ ๒๑. ผูใชงานตองปองกัน ดูแล รักษาไวซึ่งความลับ ความถูกตอง และความพรอมใชของขอมูล
ตลอดจนเอกสาร สื่อบันทึกขอมูลคอมพิวเตอร หรือสารสนเทศตาง ๆ ท่ีเสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ์

ขอ ๒๒. ผูใชงานมีสิทธิโ์ดยชอบธรรมท่ีจะเก็บรักษา ใชงาน และปองกันขอมูลสวนบุคคลตาม
เห็นสมควร กระทรวงสาธารณสุขจะใหการสนับสนุนและเคารพตอสิทธิสวนบุคคล และไมอนุญาตใหบุคคล
หนึ่งบุคคลใดทําการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาตจากผูใชงานท่ีครอบครองขอมูลนั้น ยกเวน
ในกรณีท่ีกระทรวงสาธารณสุขตองการตรวจสอบขอมูล หรือคาดวาขอมูลนั้นเก่ียวของกับกระทรวงสาธารณสุข
ซึ่งกระทรวงสาธารณสุขอาจแตงตั้งใหผูทําหนาท่ีตรวจสอบ ทําการตรวจสอบขอมูลเหลานั้นไดตลอดเวลา โดย
ไมตองแจงใหผูใชงานทราบ

ขอ ๒๓. หามเปดหรือใชงาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัดเครือขาย
คอมพิวเตอรแบบหนึ่ง ท่ีกําหนดใหคอมพิวเตอรในเครือขายทุกเครื่องเหมือนกันหรือเทาเทียมกัน หมายความ
วา แตละเครื่องตางมีโปรแกรมหรือมีแฟมขอมูลเก็บไวเอง การจัดแบบนี้ทําใหสามารถใชโปรแกรมหรือ
แฟมขอมูลของคอมพิวเตอรเครื่องใดก็ได แทนท่ีจะตองใชจากเครื่องบริการแฟม (File Server) เทานั้น) หรือ
โปรแกรมท่ีมีความเสี่ยงในระดับเดียวกัน เชน บิทเทอรเรนท(Bittorrent), อีมูล (Emule) เปนตน เวนแตจะ
ไดรับอนุญาตจากหัวหนาหนวยงาน

ขอ ๒๔. หามเปดหรือใชงาน (Run) โปรแกรมออนไลนทุกประเภท เพ่ือความบันเทิง เชน การดูหนัง
ฟงเพลง เกมส เปนตน ในระหวางเวลาปฏิบัติราชการ

ขอ ๒๕. หามใชสินทรัพยของหนวยงาน ท่ีจัดเตรียมให เพ่ือการเผยแพร ขอมูล ขอความ รูปภาพ
หรือสิ่งอ่ืนใด ท่ีมีลักษณะขัดตอศีลธรรม ความม่ันคงของประเทศ กฎหมาย หรือกระทบตอภารกิจของ
กระทรวงสาธารณสุข

ขอ ๒๖. หามใชสินทรัพยของหนวยงาน เพ่ือการรบกวน กอใหเกิดความเสียหาย หรือใชในการ
โจรกรรมขอมูล หรือสิ่งอ่ืนใดอันเปนการขัดตอกฎหมายและศีลธรรม หรือกระทบตอภารกิจของกระทรวง
สาธารณสุข
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ขอ ๒๗. หามใชสินทรัพยของกระทรวงสาธารณสุขเพ่ือประโยชนทางการคา
ขอ ๒๘. หามกระทําการใด ๆ เพ่ือการดักขอมูล ไมวาจะเปนขอความ ภาพ เสียง หรือสิ่งอ่ืนใด

ในเครือขายระบบสารสนเทศของกระทรวงสาธารณสุข โดยเด็ดขาด ไมวาจะดวยวิธีการใด ๆ ก็ตาม
ขอ ๒๙. หามกระทําการรบกวน ทําลาย หรือทําใหระบบสารสนเทศของหนวยงานตองหยุดชะงัก
ขอ ๓๐. หามใชระบบสารสนเทศของกระทรวงสาธารณสุข เพ่ือการควบคุมคอมพิวเตอรหรือระบบ

สารสนเทศภายนอก โดยไมไดรับอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบท่ีไดรับมอบหมาย
ขอ ๓๑. หามกระทําการใด ๆ อันมีลักษณะเปนการลักลอบใชงานหรือรับรูรหัสสวนบุคคลของผูอ่ืน

ไมวาจะเปนกรณีใด ๆ เพ่ือประโยชนในการเขาถึงขอมูล หรือเพ่ือการใชทรัพยากรก็ตาม
ขอ ๓๒. หามติดตั้งอุปกรณหรือกระทําการใด ๆ เพ่ือเขาถึงระบบสารสนเทศของกระทรวง

สาธารณสุข โดยไมไดรับอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบท่ีไดรับมอบหมาย
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สวนท่ี ๔ การบริหารจัดการสินทรัพย (Assets Management)

ขอ ๓๓. ผูใชงานตองไมเขาไปในหองปฏิบัติการเครือขายคอมพิวเตอร (Operation Center
หมายถึง สถานท่ีท่ีใชสําหรับติดตั้งเครื่องคอมพิวเตอรแมขายและ/หรืออุปกรณบริหารจัดการเครือขาย) ท่ีเปน
เขตหวงหามโดยเด็ดขาด เวนแตไดรับอนุญาตจากผูดูแลระบบ

ขอ ๓๔. ผูใชงานตองไมนําอุปกรณหรือชิ้นสวนใดออกจากหองปฏิบัติการเครือขายคอมพิวเตอร
เวนแตจะไดรับอนุญาตจากผูดูแลระบบ

ขอ ๓๕. ผูใชงานตองไมนําเครื่องมือ หรืออุปกรณอ่ืนใด  เชื่อมเขาเครือขายเพ่ือการประกอบธุรกิจ
สวนบุคคล

ขอ ๓๖. ผูใชงานตองไมคัดลอกหรือทําสําเนาแฟมขอมูลท่ีมีลิขสิทธิ์กํากับการใชงาน กอนได
รับอนุญาต และผูใชงานตองไมใช หรือลบแฟมขอมูลของผูอ่ืน ไมวากรณีใด ๆ

ขอ ๓๗. ผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล กอนท่ีจะกําจัด
อุปกรณดังกลาว และใชเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมีความสําคัญในอุปกรณสําหรับจัดเก็บ
ขอมูลกอนท่ีจะอนุญาตใหผูอ่ืนนําอุปกรณนั้นไปใชงานตอ เพ่ือปองกันไมใหมีการเขาถึงขอมูลสําคัญนั้นได และ
พิจารณาวิธีการทําลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังนี้

ประเภทสื่อบันทึกขอมูล วิธีทําลาย
กระดาษ ใชการหั่นดวยเครื่องหั่นทําลายเอกสาร
Flash Drive - ใหการทําลายขอมูลบน Flash Drive ตามมาตรฐาน DOD

5220.22 M ของกระทรวงกลาโหมสหรัฐอเมริกา ซึ่งเปนมาตรฐาน
การทําลายขอมูลโดยการเขียนทับขอมูลเดิมหลายรอบ
- ใชวิธีการทุบหรือบดใหเสียหาย

แผน CD/DVD ใชการหั่นดวยเครื่องหั่นทําลายเอกสาร
เทป ใชวิธีการทุบหรือบดใหเสียหาย หรือเผาทําลาย
ฮารดดิสก - ใชการทําลายขอมูลบนฮารดดิสกตามมาตรฐาน DOD 5220.22 M

ของกระทรวงกลาโหมสหรัฐอเมริกา ซึ่งเปนมาตรฐานการทําลาย
ขอมูลโดยการเขียนทับขอมูลเดิมหลายรอบ
- ใชวิธีการทุบหรือบดใหเสียหาย

ขอ ๓๘. ผูใชงานมีหนาท่ีตองรับผิดชอบตอสินทรัพยท่ีหนวยงานมอบไวใหใชงานเสมือนหนึ่งเปน
สินทรัพยของผูใชงานเอง โดยบรรดารายการสินทรัพย (Asset lists) ท่ีผูใชงานตองรับผิดชอบ การรับหรือคืน
สินทรัพย จะถูกบันทึกและตรวจสอบทุกครั้งโดยเจาหนาท่ีท่ีหนวยงานมอบหมาย

ขอ ๓๙. กรณีทํางานนอกสถานท่ีผูใชงานตองดูแลและรับผิดชอบสินทรัพยของหนวยงานท่ีไดรับ
มอบหมาย
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ขอ ๔๐. ผูใชงานมีหนาท่ีตองชดใชคาเสียหายไมวาทรัพยสินนั้นจะชํารุด หรือสูญหายตามมูลคา
ทรัพยสิน หากความเสียหายนั้นเกิดจากความประมาทของผูใชงาน

ขอ ๔๑. ผูใชงานตองไมใหผูอ่ืนยืม คอมพิวเตอร หรือโนตบุค ไมวาในกรณีใด ๆ เวนแตการยืมนั้น
ไดรับการอนุมัติเปนลายลักษณอักษรจากหัวหนาหนวยงาน

ขอ ๔๒. ผูใชงานมีสิทธิใ์ชสินทรัพยและระบบสารสนเทศตาง ๆ ท่ีหนวยงานจัดเตรียมไวใหใชงาน
โดยมีวัตถุประสงคเพ่ือการใชงานของหนวยงานเทานั้น หามมิใหผูใชงานนําสินทรัพยและระบบสารสนเทศ
ตาง ๆ ไปใชในกิจกรรมท่ีหนวยงานไมไดกําหนด หรือทําใหเกิดความเสียหายตอกระทรวงสาธารณสุข

ขอ ๔๓. ความเสียหายใด ๆ ท่ีเกิดจากการละเมิดตามขอ ๔๒ ใหถือเปนความผิดสวนบุคคลโดย
ผูใชงานตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึน
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สวนท่ี ๕ การควบคุมการเขาถึงเครือขาย (Network Access Control)

ขอ ๔๔. มาตรการควบคุมการเขา-ออกหองควบคุมเครื่องคอมพิวเตอรแมขาย (Server)
(๑) ผูติดตอจากหนวยงานภายนอกทุกคน ตองทําการแลกบัตรท่ีใชระบุตัวตน เชน

บัตรประชาชน หรือใบอนุญาตขับข่ี กับเจาหนาท่ีรักษาความปลอดภัย เพ่ือรับบัตร
ผูติดตอ (Visitor) แลวทําการลงบันทึกขอมูลลงในสมุดบันทึก ตามท่ีระบุไวในเอกสาร
“บันทึกการเขาออกพื้นท่ี”

(๒) ผูติดตอจากหนวยงานภายนอก ท่ีนําอุปกรณคอมพิวเตอร หรืออุปกรณท่ีใชในการ
ปฏิบัติงานมาปฏิบัติงานท่ีหองควบคุมระบบเครือขาย ตองลงบันทึกรายการอุปกรณ
ในแบบฟอรมการขออนุญาตเขาออกตามท่ีระบุไวในเอกสาร “บันทึกการเขาออก
พื้นท่ี” ใหถูกตองชัดเจน

(๓) ผูดูแลระบบ ตองตรวจสอบความถูกตองของขอมูลในสมุดบันทึก แบบฟอรมการ
ขออนุญาตเขาออกกับเจาหนาท่ีรักษาความปลอดภัยเปนประจําทุกเดือน

ขอ ๔๕. ผูใชงานจะนําเครื่องคอมพิวเตอร อุปกรณมาเชื่อมตอกับเครื่องคอมพิวเตอร ระบบ
เครือขายของหนวยงาน ตองไดรับอนุญาตจากหัวหนาหนวยงานและตองปฏบิัติตามนโยบายนี้โดยเครงครัด
โดยผูใ้ชง้านตอ้งกรอกแบบฟอร์ม “การขอเชือมต่อเครือข่าย” โดยดาวน์โหลดผา่น เวบ็ไซตข์องกระทรวง
สาธารณสุข หวัขอ้ Intranet สาธารณสุข

ขอ ๔๖. การขออนุญาตใชงานพ้ืนท่ี Web Server ชื่อโดเมนยอย (Sub Domain Name)
ท่ีหนวยงานรับผิดชอบอยู จะตองทําหนังสือขออนุญาตตอหัวหนาหนวยงาน และจะตองไมติดตั้งโปรแกรม
ใด ๆ ท่ีสงผลกระทบตอการกระทําของระบบและผูใชงานอ่ืน ๆ

ขอ ๔๗. หามผูใดกระทําการเคลื่อนยาย ติดตั้งเพ่ิมเติมหรือทําการใด ๆ ตออุปกรณสวนกลาง ไดแก
อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณท่ีเชื่อมตอกับระบบเครือขาย
หลัก โดยไมไดรับอนุญาตจากผูดูแลระบบ

ขอ ๔๘. ผูดูแลระบบ ตองควบคุมการเขาถึงระบบเครือขาย เพ่ือบริหารจัดการระบบเครือขายได
อยางมีประสิทธิภาพ ดังตอไปนี้

(๑) ตองจํากัดสิทธิ์การใชงานเพ่ือควบคุมผูใชงานใหสามารถใชงานเฉพาะระบบเครือขาย
ท่ีไดรับอนุญาตเทานั้น

(๒) ตองจํากัดเสนทางการเขาถึงระบบเครือขายท่ีมีการใชงานรวมกัน
(๓) ตองจํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่องคอมพิวเตอร

แมขาย เพ่ือไมใหผูใชงานสามารถใชเสนทางอ่ืน ๆ ได
(๔) ระบบเครือขายท้ังหมดของหนวยงานท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืน ๆ

ภายนอกหนวยงานตองเชื่อมตอผานอุปกรณปองกันการบุกรุก รวมท้ังตองมี
ความสามารถในการตรวจจับโปรแกรมประสงคราย (Malware) ดวย
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(๕) ระบบเครือขายตองติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention
System/Intrusion Detection System) เพ่ือตรวจสอบการใชงานของบุคคลท่ีเขา
ใชงานระบบเครือขายของหนวยงานในลักษณะท่ีผิดปกติ

(๖) การเขาสูระบบเครือขายภายในหนวยงาน โดยผานทางระบบอินเตอรเน็ตจําเปนตอง
มีการลงบันทึกเขาใชงาน (Login) โดยแสดงตัวตนดวยชื่อผูใชงาน และตองมีการ
พิสูจนยืนยันตัวตน (Authentication) ดวยการใชรหัสผาน เพ่ือตรวจสอบความ
ถูกตองของผูใชงานกอนทุกครั้ง

(๗) ตองปองกันมิใหหนวยงานภายนอกท่ีเชื่อมตอสามารถมองเห็น IP Address ภายใน
ของระบบเครือขายภายในของหนวยงาน

(๘) ตองจัดทําแผนผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียดเก่ียวกับ
ขอบเขตของระบบเครือขายภายในและเครือขายภายนอก และอุปกรณตาง ๆ
พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ

(๙) การระบุอุปกรณบนเครือขาย
- ผูดูแลระบบมีการเก็บบัญชีการขอเชื่อมตอเครือขาย ไดแก รายชื่อผูขอใชบริการ

รายละเอียด เครื่องคอมพิวเตอรท่ีขอใชบริการ IP Address และสถานท่ีติดตั้ง
- ผูดูแลระบบตองจํากัดผูใชงานท่ีสามารถเขาใชอุปกรณได
- กรณีอุปกรณท่ีมีการเชื่อมตอจากเครือขายภายนอก ตองมีการระบุหมายเลข

อุปกรณวาสามารถเขาเชื่อมตอกับเครือขายภายในไดหรือไมสามารถเชื่อมตอได
- อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของท้ังตนทางและ

ปลายทางได
- ผูขอใชบริการตองกรอกแบบฟอรม “การขอเชื่อมตอเครือขาย” โดยดาวนโหลด

ผาน เว็บไซตของกระทรวงสาธารณสุข หัวขอ Intranet สาธารณสุข
- การเขาใชงานอุปกรณบนเครือขายตองทําการพิสูจนตัวตนทุกครั้งท่ีใชอุปกรณ

ขอ ๔๙. ผูดูแลระบบ ตองบริหารควบคุมเครื่องคอมพิวเตอรแมขาย (Server) และรับผิดชอบในการ
ดูแลระบบคอมพิวเตอรแมขาย (Server) ในการกําหนดแกไข หรือเปลี่ยนแปลงคาตาง ๆ ของซอฟตแวรระบบ
(Systems Software)

ขอ ๕๐. การติดตั้งหรือปรับปรุงซอฟตแวรของระบบงานตองมีการขออนุมัตจิากผูดูแลระบบให
ติดตั้งกอนดําเนินการ

ขอ ๕๑. กําหนดใหมีการจัดเก็บซอรสโคด ไลบรารี่ และเอกสารสําหรับซอฟตแวรของระบบงาน
ไวในสถานท่ีท่ีมีความม่ันคงปลอดภัย

ขอ ๕๒. การจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) เพ่ือใหขอมูลจราจรทางคอมพิวเตอร
มีความถูกตองและสามารถระบุถึงตัวบุคคลไดตามแนวทาง พ.ร.บ. คอมพิวเตอร ๒๕๕๐
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ขอ ๕๓. กําหนดมาตรการควบคุมการใชงานระบบเครือขายและเครื่องคอมพิวเตอรแมขาย
(Server) จากผูใชงานภายนอกหนวยงาน เพ่ือดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติ
ดังตอไปนี้

(๑) บุคคลจากหนวยงานภายนอกท่ีตองการสิทธิ์ในการเขาใชงานระบบเครือขายและ
เครื่องคอมพิวเตอรแมขาย (Server) ของหนวยงานจะตองทําเรื่องขออนุญาตเปน
ลายลักษณอักษร เพ่ือขออนุญาตจากหัวหนาหนวยงาน

(๒) มีการควบคุมชองทาง (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม
(๓) วิธีการใด ๆ ท่ีสามารถเขาสูขอมูล หรือระบบขอมูลไดจากระยะไกลตองไดรับการ

อนุญาตจากหัวหนาหนวยงาน
(๔) การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผลหรือความ

จําเปนในการดําเนินงานกับหนวยงานอยางเพียงพอ
(๕) การเขาสูระบบเครือขายภายในและระบบสารสนเทศในหนวยงานจากระยะไกลตอง

มีการลงบันทึกเขาใชงาน (Login) โดยแสดงตัวตนดวยชื่อผูใชงาน และตองมีการ
พิสูจนยืนยันตัวตน (Authentication) ดวยการใชรหัสผาน เพ่ือตรวจสอบความ
ถูกตองของผูใชงานกอนทุกครั้ง

ขอ ๕๔. กําหนดใหมีการแบงแยกเครือขาย ดังตอไปนี้
(๑) Internet แบงแยกเครือขายเปนเครือขายยอย ๆ ตามอาคารตาง ๆ เพ่ือควบคุมการ

เขาถึงเครือขายโดยไมไดรับอนุญาต
(๒) Intranet แบงเครือขายภายในและเครือขายภายนอก เพ่ือความปลอดภัยในการใช

งานระบบสารสนเทศภายใน
ขอ ๕๕. กําหนดการปองกันเครือขายและอุปกรณตาง ๆ ท่ีเชื่อมตอกับระบบเครือขายอยางชัดเจน

และตองทบทวนการกําหนดคา Parameter ตาง ๆ เชน IP Address อยางนอยปละ ๑ ครั้ง นอกจากนี้
การกําหนดแกไขหรือเปลี่ยนแปลงคา parameter ตองแจงบุคคลท่ีเก่ียวของใหรับทราบทุกครั้ง

ขอ ๕๖. ระบบเครือขายท้ังหมดท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืน ๆ ภายนอกหนวยงาน
ตองเชือ่มตอผานอุปกรณปองกันการบุกรุกหรือโปรแกรมในการทํา Packet filtering เชน การใชไฟรวอลล
(Firewall) หรือฮารดแวรอ่ืน ๆ รวมท้ังตองมีความสามารถในการตรวจจับมัลแวร (Malware) ดวย

ขอ ๕๗. ตองมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใชงานของบุคคล
ท่ีเขาใชงานระบบเครือขายของหนวยงาน ในลักษณะท่ีผิดปกติ โดยมีการตรวจสอบการบุกรุกผานระบบ
เครือขาย  การใชงานในลักษณะท่ีผิดปกติ และการแกไขเปลี่ยนแปลงระบบเครือขาย โดยบุคคลท่ีไมมีอํานาจ
หนาท่ีเก่ียวของ

ขอ ๕๘. IP address ของระบบงานเครือขายภายในจําเปนตองมีการปองกันมิใหหนวยงานภายนอก
ท่ีเชื่อมตอสามารถมองเห็นได เพ่ือเปนการปองกันไมใหบุคคลภายนอกสามารถรูขอมูลเก่ียวกับโครงสรางของ
ระบบเครือขายไดโดยงาย
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ขอ ๕๙. การใชเครื่องมือตาง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือขายตองไดรับการอนุมัติจาก
ผูดูแลระบบและจํากัดการใชงานเฉพาะเทาท่ีจําเปน
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สวนท่ี ๖ การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control)
ขอ ๖๐. ผูดูแลระบบ ตองกําหนดการลงทะเบียนบุคลากรใหมของหนวยงาน (โดยปฏิบัติตามขอ ๘)

ในการใชงานตามความจําเปนรวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิ์การใชงาน (โดยปฏิบัติตามขอ ๑๐)
เชน การลาออก หรือการเปลี่ยนตําแหนงงานภายในหนวยงาน เปนตน

ขอ ๖๑. กําหนดข้ันตอนการปฏิบัติเพ่ือเขาใชงาน
(๑) ผูใชงานตองกําหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ
(๒) หลังจากระบบติดตั้งเสร็จ ตองยกเลิกบัญชีผูใชงานหรือเปลี่ยนรหัสผานของทุกรหัส

ผูใชงานท่ีไดถูกกําหนดไวเริ่มตนท่ีมาพรอมกับการติดตั้งระบบทันที
(๓) ผูใชงานตองตั้งคาการใชงานโปรแกรมถนอมหนาจอ (Screen saver) เพ่ือทําการ

ล็อกหนาจอภาพเม่ือไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานผูใชงานตอง
ใสรหัสผาน (Password) เพ่ือเขาใชงาน

(๔) กอนการเขาใชระบบปฏิบัติการตองทําการลงบันทึกเขาใชงาน (Login) ทุกครั้ง
(๕) ผูใชงานตองไมอนุญาตใหผูอ่ืนใชชื่อผูใชงาน (Username) และรหัสผาน

(Password) ของตนในการเขาใชงานเครื่องคอมพิวเตอรของหนวยงานรวมกัน
(๖) ผูใชงานตองทําการลงบันทึกออก (Logout) ทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอ

เปนเวลานาน
(๗) หามเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเสี่ยง

เวนแตจะไดรับอนุญาตจากหัวหนาหนวยงานกระทรวงสาธารณสุข
(๘) ซอฟตแวรท่ีกระทรวงสาธารณสุข ใชมีลิขสิทธ ผูใชงานสามารถขอใชงานไดตาม

หนาท่ีความจําเปน และหามไมใหผูใชงานทําการติดตั้งหรือใชงานซอฟตแวรอ่ืนใด
ท่ีไมมีลิขสิทธิ์ หากตรวจพบ ถือวาเปนความผิดสวนบุคคล ผูใชงานรับผิดชอบแต
เพียงผูเดียว

(๙) ซอฟทแวรท่ีกระทรวงสาธารณสุขจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจําเปน หามมิให
ผูใชงานทําการติดตั้ง ถอดถอนเปลี่ยนแปลง แกไข หรือทําสําเนาเพ่ือนําไปใชงาน
ท่ีอ่ืน

(๑๐) หามใชทรัพยากรทุกประเภทท่ีเปนของกระทรวงสาธารณสุข เพ่ือประโยชนทาง
การคา

(๑๑) หามผูใชงานนําเสนอขอมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงขอความรูปภาพ
ไมเหมาะสม หรือขัดตอศีลธรรม กรณีผูใชงานสรางเว็บเพจบนเครือขายคอมพิวเตอร

(๑๒) หามผูใชงานของหนวยงาน ควบคุมคอมพิวเตอรหรือระบบสารสนเทศภายนอก
โดยไมไดรับอนุญาตจากหัวหนาหนวยงาน

ขอ ๖๒. การระบุและยืนยันตัวตนของผูใชงาน (User Identification and  Authentication)
กําหนดใหผูใชงานแสดงตัวตนดวยชื่อผูใชงาน และตองมีการพิสูจนยืนยันตัวตนดวยการใชรหัสผาน
เพ่ือตรวจสอบความถูกตองของผูใชงานกอนทุกครั้ง
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ขอ ๖๓. การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) ตองจํากัดและควบคุมการ
ใชงาน โปรแกรมยูทิลิตี้สําหรับโปรแกรมคอมพิวเตอรท่ีสําคัญ เนื่องจากการใชงานโปรแกรมยูทิลิตี้บางชนิด
สามารถทําใหผูใชหลีกเลี่ยงมาตรการปองกันทางดานความม่ันคงปลอดภัยของระบบได เพ่ือปองกันการละเมิด
หรือหลีกเลี่ยงมาตรการความม่ันคงปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว ใหดําเนินการ ดังนี้

(๑) การใชงานโปรแกรมยูทิลิตี้ ตองไดรับการอนุมัติจากผูดูแลระบบ และตองมีการพิสูจน
ยืนยันตัวตนสําหรับการเขาไปใชงานโปรแกรมยูทิลิตี้ เพ่ือจํากัดและควบคุมการ
ใชงาน

(๒) โปรแกรมยูทิลิตี้ท่ีนํามาใชงานตองไมละเมิดลิขสิทธิ์
(๓) ตองจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟตแวรสําหรับระบบงาน
(๔) มีการจํากัดสิทธิ์ผูท่ีไดรับอนุญาตใหใชงานโปรแกรมยูทิลิตี้
(๕) ตองยกเลิกหรือลบท้ิงโปรแกรมยูทิลิตี้และซอฟตแวรท่ีเก่ียวของกับระบบงานท่ีไมมี

ความจําเปนในการใชงาน รวมท้ังตองปองกันไมใหผูใชงานสามารถเขาถึงหรือใชงาน
โปรแกรมยูทิลิตี้ได

ขอ ๖๔. การกําหนดเวลาใชงานระบบสารสนเทศ (Session time-out)
(๑) กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงาน รวมท้ังปดการใชงาน

ดวย หลังจากท่ีไมมีกิจกรรมการใชงานชวงระยะเวลา ๑๕ นาที
(๒) กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงานท่ีสั้นข้ึนสําหรับระบบ

สารสนเทศท่ีมีความเสี่ยงสูง
ขอ ๖๕. การจํากัดระยะเวลาการเชื่อมตอระบบเทคโนโลยีสารสนเทศ (Limitation of

connection time)
(๑) กําหนดใหระบบเทคโนโลยีสารสนเทศมีการจํากัดระยะเวลาการเชื่อมตอสําหรับการ

ใชงานเพ่ือใหผูใชงานสามารถใชงานไดนานท่ีสุดภายในระยะเวลาท่ีกําหนด และ
กําหนดใหใชงานไดตามชวงเวลาการทํางานท่ีหนวยงานกําหนดเทานั้น

(๒) กําหนดใหระบบเทคโนโลยีสารสนเทศ ท่ีมีความสําคัญสูง ระบบงานท่ีมีการใชงานใน
สถานท่ีท่ีมีความเสี่ยง (ในท่ีสาธารณะหรือพ้ืนท่ีภายนอกหนวยงาน) มีการจํากัดชวง
ระยะเวลาการเชื่อมตอ
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สวนท่ี ๗ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ (Application and
Information Access Control)

ขอ ๖๖. ผูดูแลระบบ ตองกําหนดการลงทะเบียนผูใชงานใหม (โดยปฏิบัติตามขอ ๘) ในการใชงาน
ตามความจําเปนรวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิ์การใชงาน (โดยปฏิบัติตามขอ ๑๐) เชน การ
ลาออก หรือการเปลี่ยนตําแหนงงานภายในหนวยงาน เปนตน

ขอ ๖๗. ผูดูแลระบบ ตองกําหนดสิทธิ์การใชงานระบบเทคโนโลยีสารสนเทศท่ีสําคัญ เชน
ระบบคอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส (E-Mail) ระบบเครือขายไรสาย
(Wireless LAN) ระบบอินเตอรเน็ต (Internet) เปนตน โดยตองใหสิทธิ์เฉพาะการปฏิบัติงานในหนาท่ี
และตองไดรับความเห็นชอบจากหัวหนาหนวยงานเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธิ์ดังกลาว
อยางสมํ่าเสมอ

ขอ ๖๘. ผูดูแลระบบ ตองกําหนดระยะเวลาในการเชื่อมตอระบบสารสนเทศ ท่ีใชในการปฏิบัติงาน
ระบบสารสนเทศตาง ๆ เม่ือผูใชงานไมมีการใชงานระบบสารสนเทศ เกิน ๑๕ นาที ระบบจะยุติการใชงาน
ผูใชงานตองทําการการลงบันทึกเขาใชงาน (Login) กอนเขาระบบสารสนเทศอีกครั้ง

ขอ ๖๙. ผูดูแลระบบ ตองบริหารจัดการสิทธิ์การใชงานระบบและรหัสผานของบุคลากรดังตอไปนี้
(๑) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เม่ือผูใชงานระบบ

ลาออก หรือพนจากตําแหนง หรือยกเลิกการใชงาน
(๒) กําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร

ในรูปแบบท่ีไมไดปองกันการเขาถึง
(๓) กําหนดชื่อผูใชงานหรือรหัสผูใชงานตองไมซ้ํากัน
(๔) ในกรณีมีความจําเปนตองใหสิทธิ์พิเศษกับผูใชงานท่ีมีสิทธิส์ูงสุด ผูใชงานนั้นจะตอง

ไดรับความเห็นชอบและอนุมัติจากหัวหนาหนวยงาน โดยมีการกําหนดระยะเวลา
การใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาวหรือพนจากตําแหนง
และมีการกําหนดสิทธิ์พิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดไดบาง และตองกําหนดให
รหัสผูใชงานตางจากรหัสผูใชงานตามปกติ

ขอ ๗๐. ผูดูแลระบบ ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับในการควบคุมการ
เขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึงวิธีการทําลาย
ขอมูลแตละประเภทชั้นความลับ ดังตอไปนี้

(๑) ตองควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและ
การเขาถึงผานระบบงาน

(๒) ตองกําหนดรายชื่อผูใชงาน (Username) และรหัสผาน (Password) เพ่ือใชใน
การตรวจสอบตัวตนจริงของผูใชงานขอมูล ในแตละชั้นความลับของขอมูล

(๓) กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว
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(๔) การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส
(Encryption) ท่ีเปนมาตรฐานสากล เชน SSL, VPN หรือ XML Encryption
เปนตน

(๕) กําหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาท่ีกําหนดของระดับ
ความสําคัญของขอมูล

(๖) กําหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนําสินทรัพยออก
นอกหนวยงาน เชน บํารุงรักษา ตรวจซอม ใหดําเนินการสํารองและลบขอมูล
ท่ีเก็บอยูในสื่อบันทึกกอน เปนตน

ขอ ๗๑. ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญสูง ใหปฏิบัติดังนี้
(๑) แยกระบบท่ีไวตอการรบกวนออกจากระบบงานอ่ืน ๆ
(๒) มีการควบคุมสภาพแวดลอมของตนเอง โดยมีหองปฏิบัติงานแยกเปนสัดสวน
(๓) มีการกําหนดสิทธิ์ใหเฉพาะผูท่ีมีสิทธิใ์ชระบบเทานั้น

ขอ ๗๒. การใชงานอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ตองปฏิบัติดังตอไปนี้
(๑) ตรวจสอบความพรอมของคอมพิวเตอร และอุปกรณท่ีจะนําไปใชงานวาอยูในสภาพ

พรอมใชงานหรือไม และตรวจสอบโปรแกรมมาตรฐานวาถูกตองตามลิขสิทธิ์
(๒) ระมัดระวังไมใหบุคคลภายนอกคัดลอกขอมูลจากคอมพิวเตอรท่ีนําไปใชได เวนแต

ขอมูลท่ีไดมีการเผยแพรเปนการท่ัวไป
(๓) เม่ือหมดความจําเปนตองใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีแลว ใหรีบนํา

สงคืนเจาหนาท่ีท่ีรับผิดชอบทันที
(๔) เจาหนาท่ีผูรับผิดชอบในการรับคืนตองตรวจสอบสภาพความพรอมใชงานของ

อุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีท่ีรับคืนดวย
(๕) หากปรากฎวาความเสียหายท่ีเกิดข้ึนนั้นเกิดจากความประมาทอยางรายแรงของ

ผูนําไปใช ผูนําไปใชตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึน
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สวนท่ี ๘ การบริหารจัดการซอฟตแวรและลิขสิทธิ์ และการปองกันโปรแกรมไมประสงคดี (Software
Licensing and intellectual property and Preventing MalWare)

ขอ ๗๓. กระทรวงสาธารณสุข ไดใหความสําคัญตอเรื่องทรัพยสินทางปญญา ดังนั้นซอฟตแวรท่ี
หนวยงานอนุญาตใหใชงานหรือท่ีหนวยงานมีลิขสิทธิ์ ผูใชงานสามารถขอใชงานไดตามหนาท่ีความจําเปน และ
หามไมใหผูใชงานทําการติดตั้งหรอืใชงานซอฟตแวรอ่ืนใดท่ีไมมีลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐาน
ละเมิดลิขสิทธิ์ ถือวาเปนความผิดสวนบุคคล ผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว

ขอ ๗๔. ซอฟตแวร (Software) ท่ีหนวยงานไดจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจําเปนตอการทํางาน
หามมิใหผูใชงานทําการ ถอดถอน เปลี่ยนแปลง แกไข หรอืทําสําเนาเพ่ือนําไปใชงานท่ีอ่ืน ๆ ยกเวนไดรับการ
อนุญาตจากหัวหนาหนวยงานหรือผูท่ีไดรับมอบหมายท่ีมีสิทธิ์ในลิขสิทธิ์

ขอ ๗๕. คอมพิวเตอรของผูใชงานติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร (Anti virus) ตามท่ี
หนวยงานไดประกาศใหใช เวนแตคอมพิวเตอรนั้นเปนเครื่องเพ่ือการศึกษา โดยตองไดรับอนุญาตจากหัวหนา
หนวยงาน

ขอ ๗๖. บรรดาขอมูล ไฟล ซอฟตแวร หรือสิ่งอ่ืนใด ท่ีไดรับจากผูใชงานอ่ืนตองไดรับการตรวจสอบ
ไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีกอนนํามาใชงานหรือเก็บบันทึกทุกครั้ง

ขอ ๗๗. ผูใชงานตองทําการปรับปรุงขอมูล สําหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ
(Update patch) ใหใหมเสมอ เพ่ือเปนการปองกันความเสียหายท่ีอาจเกิดข้ึน

ขอ ๗๘. ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา รวมท้ังเม่ือพบสิ่งผิดปกติ
ผูใชงานตองแจงเหตุแกผูดูแลระบบ

ขอ ๗๙. เม่ือผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเชื่อมตอเครื่องคอมพิวเตอร
เขาสูเครือขาย และตองแจงแกผูดูแลระบบ

ขอ ๘๐. หามลักลอบทําสําเนา เปลี่ยนแปลง ลบท้ิง ซึ่งขอมูล ขอความ เอกสาร หรือสิ่งใด ๆ ท่ีเปน
สินทรัพยของหนวยงาน หรือของผูอ่ืน โดยไมไดรับอนุญาตจากหัวหนาหนวยงาน

ขอ ๘๑. หามทําการเผยแพรไวรัสคอมพิวเตอร มัลแวร หรือโปรแกรมอันตรายใด ๆ ท่ีอาจกอใหเกิด
ความเสียหายมาสูสินทรัพยของหนวยงาน สิทธิ์ท่ีจะพัฒนาโปรแกรมหรือฮารดแวรใด ๆ สามารถดําเนินการได
แตตองไมดําเนินการดังนี้

(๑) พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ท่ีจะทําลายกลไกรักษาความปลอดภัยระบบ
รวมท้ังการกระทําในลักษณะเปนการแอบใชรหัสผาน การลักลอบทําสําเนาขอมูล
บุคคลอ่ืนหรือแกะรหัสผานของบุคคลอ่ืน

(๒) พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ซึ่งทําใหผูใชงานมีสิทธิแ์ละลําดับความสําคัญ
ในการครอบครองทรัพยากรระบบมากกวาผูใชงานอ่ืน

(๓) พัฒนาโปรแกรมใดท่ีจะทําซ้ําตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืน
ในลักษณะเชนเดียวกับหนอนหรือไวรัสคอมพิวเตอร

(๔) พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ท่ีจะทําลายระบบจํากัดสิทธิการใช (License)
ซอฟตแวร
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(๕) นําเสนอขอมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ์แสดงขอความรูปภาพไมเหมาะสม
หรือขัดตอศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีท่ีผูใชงานสรางเว็บเพจ
บนเครือขายคอมพิวเตอร

ขอ ๘๒. การพัฒนาซอฟตแวรโดยหนวยงานภายนอก (Outsourced software development)
(๑) จัดใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก
(๒) พิจารณาระบุวาใครจะเปนผูมีสิทธิ์ในทรัพยสินทางปญญาสําหรับซอรสโคด

ในการพัฒนาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก
(๓) พิจารณากําหนดเรื่องการสงวนสิทธิ์ท่ีจะตรวจสอบดานคุณภาพและความถูกตองของ

ซอฟตแวรท่ีจะมีการพัฒนาโดยผูใหบริการภายนอก โดยระบุไวในสัญญาจางท่ี
ทํากับผูใหบริการภายนอกนั้น

(๔) ใหมีการตรวจสอบโปรแกรมไมประสงคดี ในซอฟตแวรตาง ๆ ท่ีจะทําการติดตั้ง
กอนดําเนินการติดตั้ง

(๕) หลังจากการสงมอบการพัฒนาซอฟแวรจากหนวยงานภายนอก หนวยงานตอง
ดําเนินการเปลี่ยนรหัสผานตาง ๆ
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สวนท่ี ๙ การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking)

ขอ ๘๓. ตองมีการตรวจสอบวาอุปกรณท่ีเปนของสวนตัวซึ่งใชในการเขาถึงระบบเทคโนโลยี
สารสนเทศของหนวยงานจากระยะไกลมีการปองกันไวรัสและการใชงานไฟรวอลลตามท่ีหนวยงานกําหนด

ขอ ๘๔. ตองมีการจัดเตรียมอุปกรณสําหรับการปฏิบัติงานจากระยะไกล การจัดเก็บขอมูล และ
อุปกรณสื่อสารไวใหกับผูใชงานจากระยะไกล

ขอ ๘๕. ผูใชงานจากระยะไกลทุกคน  ตองผานการพิสูจนตัวตน  เพ่ือเพ่ิมความปลอดภัยจะตองมี
การตรวจสอบ เชน รหัสผาน หรือวิธีการเขารหัส เปนตน

ขอ ๘๖. ไมอนุญาตใหใชงานอุปกรณท่ีเปนของสวนตัวเพ่ือเขาถึงระบบเทคโนโลยีสารสนเทศของ
หนวยงานจากระยะไกล หากอุปกรณดังกลาวไมอยูภายใตการควบคุมตามนโยบายความม่ันคงปลอดภัยของ
หนวยงาน

ขอ ๘๗. ตองกําหนดชนิดของงาน ชั่วโมงการทํางาน ชั้นความลับของขอมูล ระบบงานและบริการ
ตางๆ ของหนวยงานท่ีอนุญาตและไมอนุญาตใหปฏบิัติงานจากระยะไกล

ขอ ๘๘. ตองกําหนดข้ันตอนปฏิบัติสําหรับการขออนุมัติ การขอยกเลิก การกําหนดหรือปรับปรุง
สิทธิ์การเขาถึงระบบงาน และการคืนอุปกรณท่ีใชปฏิบัติงานจากระยะไกล
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สวนท่ี ๑๐ การควบคุมการเขาถึงระบบเครื่อขายไรสาย (Wireless LAN Access Control)

ขอ ๘๙. ผูดูแลระบบ ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณแบบไรสาย
(Access Point) ใหรั่วไหลออกนอกพ้ืนท่ีใชงานระบบเครือขายไรสายนอยท่ีสุด

ขอ ๙๐. ผูดูแลระบบ ตองทําการเปลี่ยนคา SSID (Service Set Identifier) ท่ีถูกกําหนดเปนคา
โดยปริยาย (Default) มาจากผูผลิตทันทีท่ีนําอุปกรณกระจายสัญญาณแบบไรสาย (Access Point) มาใชงาน
และกําหนดใหซอน SSID (Service Set Identifier)

ขอ ๙๑. ผูดูแลระบบ ตองกําหนดคา Wireless Security เปนแบบ WEP (Wired Equivalent
Privacy) หรือ WPA (Wi-Fi Protected Access) ในการเขารหัสขอมูลระหวาง Wireless LAN Client และ
อุปกรณกระจายสัญญาณแบบไรสาย (Access Point) และกําหนดคาใหไมแสดงชื่อระบบเครือขายไรสาย

ขอ ๙๒. ผูดูแลระบบ เลือกใชวิธีการควบคุม MAC Address (Media Access Control Address)
และชื่อผูใชงาน (Username) รหัสผาน (Password) ของผูใชงานท่ีมีสิทธิใ์นการเขาใชงานระบบเครือขาย
ไรสาย โดยจะอนุญาตเฉพาะอุปกรณท่ีมี MAC address (Media Access Control Address) และชื่อผูใชงาน
(Username) และรหัสผาน (Password) ตามท่ีกําหนดไวเทานั้นใหเขาใชระบบเครือขายไรสายไดอยางถูกตอง

ขอ ๙๓. ผูดูแลระบบ ตองมีการติดตั้งไฟรวอลล (Firewall) ระหวางระบบเครือขายไรสายกับระบบ
เครือขายภายในหนวยงาน

ขอ ๙๔. ผูดูแลระบบ ควรกําหนดใหผูใชงานในระบบเครือขายไรสายติดตอสื่อสารกับเครือขาย
ภายในหนวยงานผานทาง VPN (Virtual Private Network) เพ่ือชวยปองกันการบุกรุกในระบบเครือขาย
ไรสาย

ขอ ๙๕. ผูดูแลระบบ ตองทําการลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย
ขอ ๙๖. ผูดูแลระบบ ตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความม่ันคงปลอดภัยของระบบ

เครือขายไรสายเพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยเกิดข้ึนในระบบเครือขายไรสาย และจัดสง
รายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีท่ีตรวจสอบพบการใชงานระบบเครือขายไรสายท่ีผิดปกติ
ใหผูดูแลระบบ รายงานตอหัวหนาหนวยงานทราบทันที

ขอ ๙๗. ผูดูแลระบบ ตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอกท่ีไมไดรับอนุญาต ใชงาน
ระบบเครือขายไรสายในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมูลภายในตาง ๆ ของหนวยงาน

ขอ ๙๘. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของกระทรวงสาธารณสุข จะตองทําการ
ลงทะเบียนกับผูดูแลระบบและตองไดรับพิจารณาอนุญาตจากหัวหนาหนวยงานอยางเปนลายลักษณอักษร

ขอ ๙๙. ผูดูแลระบบ ตองทําการลงทะเบียนกําหนดสิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไรสาย
ใหเหมาะสมกับหนาท่ีความรับผิดชอบในการปฏิบัติงาน กอนเขาใชระบบเครือขายไรสาย รวมท้ัง มีการทบทวน
สิทธิ์การเขาถึงอยางสมํ่าเสมอ ท้ังนี้ จะตองไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน
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สวนท่ี ๑๑ การควบคุมการใชงานอุปกรณปองกันเครือขาย (Firewall Control)

ขอ ๑๐๐. หนวยงานมีหนาท่ีในการบริหารจัดการ การติดตั้งและกําหนดคาของ Firewall ท้ังหมด
ขอ ๑๐๑. การกําหนดคาเริ่มตนของ Firewall ตองกําหนดเปนปฏิเสธท้ังหมด (Deny)
ขอ ๑๐๒. ทุกบริการ (Services) และเสนทางเชื่อมตออินเตอรเน็ตท่ีไมอนุญาตตาม Policy จะตอง

ถูกบล็อก (Block) โดย Firewall
ขอ ๑๐๓. ผูใชงานอินเตอรเน็ตจะตองทําการลงบันทึกเขาใชงาน (Login) กอนการใชงานทุกครั้ง
ขอ ๑๐๔. การกําหนดคาบริการและการเชื่อมตอท่ีอนุญาต จะตองมีการบันทึกการเปลี่ยนแปลง

ทุกครั้ง หากมีการเปลี่ยนแปลงคาตาง ๆ ของ Firewall
ขอ ๑๐๕. การเขาถึงตัวอุปกรณ Firewall จะตองสามารถเขาถึงไดเฉพาะผูท่ีไดรับมอบหมายให

ดูแลจัดการเทานั้น
ขอ ๑๐๖. ขอมูลจราจรทางคอมพิวเตอรท่ีเขาออกอุปกรณ Firewall จะตองสงคาไปจัดเก็บ

ท่ีอุปกรณจัดเก็บขอมูลจราจรทางคอมพิวเตอร โดยจะตองจัดเก็บขอมูลจราจรไมนอยกวา ๙๐ วัน
ขอ ๑๐๗. การกําหนดนโยบายในการใหบริการอินเตอรเน็ตกับเครื่องคอมพิวเตอรลูกขายจะ

เปดพอรตการเชื่อมตอพ้ืนฐานของโปรแกรมท่ัวไป ท่ีอนุญาตใหใชงาน ซึ่งหากมีความจําเปนท่ีจะใชงานพอรต
การเชื่อมตอนอกเหนือท่ีกําหนด จะตองไดรับความยินยอมจากหนวยงานกอน

ขอ ๑๐๘. การกําหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขาย
จะตองกําหนดคาอนุญาตเฉพาะพอรตการเชื่อมตอท่ีจําเปนตอการใหบริการเทานั้น

ขอ ๑๐๙. จะตองมีการสํารองขอมูลการกําหนดคาตาง ๆ ของอุปกรณ Firewall เปนประจํา
ทุกสัปดาหหรือทุกครั้งกอนท่ีจะมีการเปลี่ยนแปลงคา

ขอ ๑๑๐. เครื่องคอมพิวเตอรแมขายท่ีใหบริการระบบงานสารสนเทศตาง ๆ ภายในหนวยงาน
ท่ีมีลักษณะท่ีเปนอินทราเน็ตจะตองไมอนุญาตใหมีการเชื่อมตอเพ่ือใชงานอินเตอรเน็ต เวนแตมีความจําเปน
โดยจะตองกําหนดเปนกรณีไป

ขอ ๑๑๑. หนวยงานมีสิทธิท่ี์จะระงับหรือบล็อกการใชงานของเครื่องคอมพิวเตอรลูกขายท่ีมี
พฤติกรรมการใชงานท่ีผิดนโยบาย หรือเกิดจากการทํางานของโปรแกรมท่ีมีความเสี่ยงตอความปลอดภัย
จนกวาจะไดรับการแกไข

ขอ ๑๑๒. การเชื่อมตอในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแมขาย
หรืออุปกรณเครือขายภายใน จะตองบันทึกรายการของการดําเนินการตามแบบการขออนุญาตดําเนินการ
เก่ียวกับเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย และจะตองไดรับความเห็นชอบจากหัวหนา
หนวยงานกอน

ขอ ๑๑๓. ผูละเมิดนโยบายดานความปลอดภัยของ Firewall จะถูกระงับการใชงานอินเตอรเน็ตทันที
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สวนท่ี ๑๒ การควบคุมการใชจดหมายอิเล็กทรอนิกส (E-Mail)

ขอ ๑๑๔. ในการลงทะเบียนบัญชีผูใชงานจดหมายอิเล็กทรอนิกส (E-Mail) ตองทําการกรอกขอมูล
ขอเขาใชบริการจดหมายอิเล็กทรอนิกส (E-Mail) โดยยื่นคําขอกับเจาหนาท่ีหนวยงาน

ขอ ๑๑๕. รหัสจดหมายอิเล็กทรอนิกส  เวลาใสรหัสผานตองไมปรากฏหรือแสดงรหัสผานออกมา
แตตองแสดงออกมาในรูปของสัญลักษณแทนตัวอักษรนั้น เชน “x” หรือ “O” ในการพิมพแตละตัวอักษร

ขอ ๑๑๖. เม่ือไดรับรหัสผาน (Password) ครั้งแรกในการเขาระบบจดหมายอิเล็กทรอนิกส
(E-Mail) และเม่ือมีการเขาสูระบบในครั้งแรกนั้น ใหเปลี่ยนรหัสผาน (Password) โดยทันที

ขอ ๑๑๗. ผูดูแลระบบ ตองกําหนดจํานวนครั้งท่ียอมใหผูใชงานใสรหัสผานผิดได เชน ไมเกิน ๓ ครั้ง
ขอ ๑๑๘. ไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร
ขอ ๑๑๙. เปลี่ยนรหัสผาน (Password) ทุก ๓ - ๖ เดือน
ขอ ๑๒๐. ไมใชท่ีอยูจดหมายอิเล็กทรอนิกส (E-Mail Address) ของผูอ่ืนเพ่ืออานหรือรับหรือ

สงขอความ ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชงานและใหถือวาเจาของจดหมายอิเล็กทรอนิกส
(E-Mail) เปนผูรับผิดชอบตอการใชงานในจดหมายอิเล็กทรอนิกส (E-Mail) ของตน

ขอ ๑๒๑. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส (E-Mail) เสร็จสิ้นตองลงบันทึกออก
(Logout) ทุกครั้ง

ขอ ๑๒๒. การสงขอมูลท่ีเปนความลับ ไมควรระบุความสําคัญของขอมูลลงในหัวขอจดหมาย
อิเล็กทรอนิกส (E-Mail) เวนเสียแตวาจะใชวิธีการเขารหัสขอมูล E-Mail ท่ีหนวยงานกําหนดไว ใหใชความ
ระมัดระวังในการระบุชื่อท่ีอยู E-Mail ของผูรับใหถูกตองเพ่ือปองกันการสงผิดตัวผูรับ

ขอ ๑๒๓. หามสง E-Mail ท่ีมีลักษณะเปนจดหมายขยะ (Spam Mail)
ขอ ๑๒๔. หามสง E-Mail ท่ีมีลักษณะเปนจดหมายลูกโซ (Chain Letter)
ขอ ๑๒๕. หามสง E-Mail ท่ีมีลักษณะเปนการละเมิดตอกฏหมาย หรือสิทธิของบุคคลอ่ืน
ขอ ๑๒๖. หามสง E-Mail ท่ีมีไวรัสไปใหกับบุคคลอ่ืนโดยเจตนา
ขอ ๑๒๗. ใหระบุชื่อของผูสงใน E-Mail ทุกฉบับท่ีสงไป
ขอ ๑๒๘. ใหทําการสํารองขอมูล E-Mail ตามความจําเปนอยางสมํ่าเสมอ (แมวาหนวยงานจะ

ทําการสํารองขอมูล E-Mail ไวใหแตก็เพียงชวงระยะเวลาหนึ่งเทานั้น ดังนั้น E-Mail ท่ีเกามาก ๆ และ
จําเปนตองใชงานจึงมีความจําเปนตองสํารองเก็บไวดวยตนเอง)

ขอ ๑๒๙. ผูใชงานตองทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนการเปด
เพ่ือตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส เปนการปองกันในการเปดไฟลท่ีเปน Executable file
เชน .exe .com เปนตน

ขอ ๑๓๐. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความท่ีไดรับจากผูสง
ท่ีไมรูจัก
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ขอ ๑๓๑. ผูใชงานตองใชขอความท่ีไมสุภาพหรือรับสงจดหมายอิเล็กทรอนิกสท่ีไมเหมาะสม ขอมูล
อันอาจทําใหเสยีชื่อเสียงของหนวยงาน ทําใหเกิดความแตกแยกระหวางหนวยงาน ผานทางจดหมาย
อิเล็กทรอนิกส

ขอ ๑๓๒. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และควรจัดเก็บ
แฟมขอมูลและจดหมายอิเล็กทรอนิกสของตนใหเหลือจํานวนนอยท่ีสุด และควรลบจดหมายอิเล็กทรอนิกสท่ี
ไมตองการออกจากระบบเพ่ือลดปริมาณการใชเนื้อท่ีระบบจดหมายอิเล็กทรอนิกส

ขอ ๑๓๓. ขอควรระวัง ผูใชงานควรโอนยายจดหมายอิเล็กทรอนิกสท่ีจะใชอางอิงภายหลังมายัง
เครื่องคอมพิวเตอรของตน เพ่ือเปนการปองกันผูอ่ืนแอบอานจดหมายได ดังนั้นไมควรจัดเก็บขอมูล หรือ
จดหมายอิเล็กทรอนิกสท่ีไมไดใชแลวไวในตูจดหมายอิเล็กทรอนิกส

ขอ ๑๓๔. ผูใชงานตองใชจดหมายอิเล็กทรอนิกสภาครัฐ สําหรับใชรับ-สงขอมูลในระบบราชการ
ตามมติคณะรัฐมนตรีเม่ือวันท่ี ๑๘ ธันวาคม ๒๕๕๐ เรื่อง การพัฒนาระบบจดหมายอิเล็กทรอนิกสกลางเพ่ือ
การสื่อสารในภาครัฐ
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สวนท่ี ๑๓ การควบคุมการใชอินเตอรเน็ต (Internet)

ขอ ๑๓๕. ผูดูแลระบบ ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงาน
อินเตอรเน็ต ท่ีตองเชื่อมตอผานระบบรักษาความปลอดภัยท่ีหนวยงานจัดสรรไวเทานั้น เชน Proxy, Firewall,
IPS-IDS เปนตน หามผูใชงานทําการเชื่อมตอระบบคอมพิวเตอรผานชองทางอ่ืน เชน Dial-up Modem
ยกเวนแตวามีเหตุผลความจําเปนและตองทําการขออนุญาตจากหัวหนาหนวยงานเปนลายลักษณอักษร

ขอ ๑๓๖. เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนทําการเชื่อมตอ
อินเตอรเน็ต ผานเว็บเบราเซอร (Web browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส และทําการอุดชอง
โหวของระบบปฏิบัติการ

ขอ ๑๓๗. ในการรับสงขอมูลคอมพิวเตอรผานทางอินเตอรเน็ตจะตองมีการทดสอบไวรัส
(Virus scanning) โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง

ขอ ๑๓๘. ไมใชระบบอินเตอรเน็ต (Internet) ของหนวยงาน เพ่ือหาประโยชนในเชิงพาณิชยเปน
การสวนบุคคล และทําการเขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซตท่ีขัดตอศีลธรรม เว็บไซตท่ีมีเนื้อหาอันอาจ
กระทบกระเทือนหรือเปนภัยตอความม่ันคงตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม
หรือละเมิดสิทธิของผูอ่ืน หรือขอมูลท่ีอาจกอใหเกิดความเสียหายใหกับหนวยงาน

ขอ ๑๓๙. หามเปดเผยขอมูลสําคัญท่ีเปนความลับเก่ียวกับงานของหนวยงานท่ียังไมไดประกาศ
อยางเปนทางการผานระบบอินเตอรเน็ต (Internet)

ขอ ๑๔๐. ระมัดระวังการดาวนโหลด โปรแกรมใชงานจากระบบอินเตอรเน็ต (Internet)
การอัพเดท (Update) โปรแกรมตาง ๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์

ขอ ๑๔๑. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ไมเปดเผยขอมูลท่ีสําคัญและเปนความลับ
ของหนวยงาน

ขอ ๑๔๒. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ไมเสนอความคิดเห็น หรือใชขอความท่ี
ยั่วยุ ใหราย ท่ีจะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน การทําลายความสัมพันธกับบุคลากร
ของหนวยงานอ่ืน ๆ

ขอ ๑๔๓. ผูใชงานไมนําเขาขอมูลคอมพิวเตอรใด ๆ ท่ีมีลักษณะอันเปนเท็จ อันเปนความผิด
เก่ียวกับความม่ันคงแหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพท่ีมีลักษณะอันลามก
และไมทําการเผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานอินเตอรเน็ต

ขอ ๑๔๔. หลังจากใชงานระบบอินเตอรเน็ต (Internet) เสร็จแลว ใหปดเว็บเบราเซอรเพ่ือปองกัน
การเขาใชงานโดยบุคคลอ่ืน ๆ

ขอ ๑๔๕. หลังจากใชงานอินเตอรเน็ตเสร็จแลว ใหทําการออกจากระบบเพ่ือปองกันการเขาใชงาน
โดยบุคคลอ่ืน ๆ

ขอ ๑๔๖. ผูใชงานตองปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร
อยางเครงครัด
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สวนท่ี ๑๔ การใชงานเครื่องคอมพิวเตอรสวนบุคคล

ขอ ๑๔๗. แนวทางปฏิบัติการใชงานท่ัวไป
(๑) เครื่องคอมพิวเตอรท่ีหนวยงานอนญุาตใหใชงาน เปนสินทรัพยของหนวยงานเพ่ือใช

ในงานราชการ
(๒) โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรของหนวยงานตองเปนโปรแกรม

ท่ีหนวยงานไดซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอก
โปรแกรมตาง ๆ และนําไปติดตั้งบนเครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือ
นําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย

(๓) ไมอนุญาตใหผูใชงานทําการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่อง
คอมพิวเตอรสวนบุคคลของหนวยงาน

(๔) การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอมจะตองดําเนินการ
โดยเจาหนาท่ีของหนวยงานหรือผูรับจางเหมาบํารุงรักษาเครื่องคอมพิวเตอรและ
อุปกรณท่ีไดทําสัญญากับกระทรวงสาธารณสุข เทานั้น

(๕) กอนการใชงานสื่อบันทึกพกพาตาง ๆ  ตองมีการตรวจสอบเพ่ือหาไวรัสโดย
โปรแกรมปองกันไวรัส

(๖) ผูใชงาน มีหนาท่ีและรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่อง
คอมพิวเตอร

(๗) ปดเครื่องคอมพิวเตอรสวนบุคคลท่ีตนเองครอบครองใชงานอยูเม่ือใชงานประจําวัน
เสร็จสิ้น หรือเม่ือมีการยุติการใชงานเกินกวา ๑ ชั่วโมง

(๘) ทําการตั้งคา Screen Saver ของเครื่องคอมพิวเตอรท่ีตนเองรับผิดชอบใหมีการ
ล็อกหนาจอหลังจากท่ีไมไดใชงานเกินกวา ๓๐ นาที เพ่ือปองกันบุคคลอ่ืนมาใชงาน
ท่ีเครื่องคอมพิวเตอร

(๙) หามนําเครื่องคอมพิวเตอรสวนตัวท่ีเจาหนาท่ีเปนเจาของมาใชกับระบบเครือขาย
ของหนวยงาน ยกเวนจะไดรับการตรวจสอบจากผูดูแลระบบของหนวยงานกอน
การใชงาน

ขอ ๑๔๘. การใชรหัสผาน ใหผูใชงานปฏิบัติตามแนวทางการบริหารจัดการรหัสผานท่ีระบุไวใน
เอกสาร “การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน”

ขอ ๑๔๙. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malware)
(๑) ผูใชงานตองตรวจสอบหาไวรัสจากสื่อตาง ๆ เชน Floppy Disk, Flash Drive

และ Data Storage อ่ืน ๆ  กอนนํามาใชงานรวมกับเครื่องคอมพิวเตอร
(๒) ผูใชงานตองตรวจสอบไฟลท่ีแนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลท่ี

ดาวนโหลดมาจากอินเตอรเน็ตดวยโปรแกรมปองกันไวรัส กอนใชงาน
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(๓) ผูใชงานตองตรวจสอบขอมูลคอมพิวเตอรใดท่ีมีชุดคําสั่งไมพึงประสงครวมอยูดวย
ซึ่งมีผลทําใหขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอรหรือชุดคําสั่งอ่ืนเกิดความ
เสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลง หรือปฏิบัติงานไมตรงตามคําสั่งท่ี
กําหนดไว

ขอ ๑๕๐. การสํารองขอมูลและการกูคืน
(๑) ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรไวบนสื่อบันทึก

อ่ืน ๆ เชน CD, DVD, External Hard Disk เปนตน
(๒) ผูใชงานมีหนาท่ีเก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวในสถานท่ีท่ี

เหมาะสม ไมเสี่ยงตอการรั่วไหลของขอมูลและทดสอบการกูคืนขอมูลท่ีสํารองไว
อยางสมํ่าเสมอ

(๓) ผูใชงานตองประเมินความเสี่ยงวาขอมูลท่ีเก็บไวบน Hard Disk ไมควรจะเปน
ขอมูลสําคัญเก่ียวของกับการทํางาน เพราะหาก Hard Disk เสียไป ก็ไมกระทบ
ตอการดําเนินการของหนวยงาน
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สวนท่ี ๑๕ การใชงานเครื่องคอมพิวเตอรแบบพกพา

ขอ ๑๕๑. แนวทางปฏิบัติการใชงานท่ัวไป
(๑) เครื่องคอมพิวเตอรแบบพกพาท่ีหนวยงานอนุญาตใหใชงาน เปนสินทรัพยของ

หนวยงานเพ่ือใชในงานราชการ
(๒) โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรแบบพกพาของหนวยงานตองเปน

โปรแกรมท่ีหนวยงาน ไดซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหาม
ผูใชงานคัดลอกโปรแกรมตาง ๆ และนําไปติดตั้งบนเครื่องคอมพิวเตอรสวนตัว
หรือแกไข หรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย

(๓) ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพ่ือการใชงานอยาง
ปลอดภัยและมีประสิทธิภาพ

(๔) ไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและรักษาสภาพของ
คอมพิวเตอรใหมีสภาพเดิม

(๕) ในกรณีท่ีตองการเคลื่อนยายเครื่องคอมพิวเตอรแบบพกพา ควรใสกระเปาสําหรับ
เครื่องคอมพิวเตอรแบบพกพา เพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน
เชน การตกจากโตะทํางาน หรือหลุดมือ เปนตน

(๖) หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปน
รอยขีดขวนหรือทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได

(๗) ไมวางของทับบนหนาจอและแปนพิมพ
(๘) การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือท่ีสุด และตองเช็ดไปใน

แนวทางเดียวกันหามเช็ดแบบหมุนวน เพราะจะทําใหหนาจอมีรอยขีดขวนได
(๙) การใชเครื่องคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศ

รอนจัด ตองปดเครื่องคอมพิวเตอรเพ่ือเปนการพักเครื่องสักระยะหนึ่งกอนเปดใช
งานใหมอีกครั้ง

(๑๐) การเคลื่อนยายเครื่อง ขณะท่ีเครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใต
แปนพิมพ หามยายเครื่องโดยการดึงหนาจอภาพข้ึน

ขอ ๑๕๒. ความปลอดภัยทางดานกายภาพ
(๑) ผูใชงานมีหนาท่ีรับผิดชอบในการปองกันการสูญหาย เชน ควรลอคเครื่องขณะท่ี

ไมไดใชงาน ไมวางเครื่องท้ิงไวในท่ีสาธารณะ หรือในบริเวณท่ีมีความเสี่ยงตอการ
สูญหาย

(๒) ผูใชงานไมเก็บหรือใชงานคอมพิวเตอรแบบพกพาในสถานท่ีท่ีมีความรอน/
ความชื้น/ฝุนละอองสูงและตองระวังปองกันการตกกระทบ
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ขอ ๑๕๓. การควบคุมการเขาถึงระบบปฏิบัติการ
(๑) ผูใชงานตองกําหนดชื่อผูใชงาน (User name) และรหัสผาน (Password) ในการ

เขาใชงานระบบปฏิบัติการของเครื่องคอมพิวเตอรแบบพกพา
(๒) ผูใชงานตองกําหนดรหัสผานใหมีคุณภาพดีอยางนอยตามท่ีระบุไวในเอกสาร“การ

บริหารจัดการสิทธิก์ารใชงานระบบและรหัสผาน”
(๓) ผูใชงานตองตั้งการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลา

ประมาณ ๑๕ นาที ใหทําการล็อกหนาจอเม่ือไมมีการใชงาน หลังจากนั้นเม่ือ
ตองการใชงานตองใสรหัสผาน

(๔) ผูใชงานตองทําการ Logout ออกจากระบบทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอ
เปนเวลานาน

ขอ ๑๕๔. การใชรหัสผานใหผูใชงานปฏิบัติตามแนวทางการบริหารจัดการรหัสผานท่ีระบุไวใน
เอกสาร “การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน”

ขอ ๑๕๕. การสํารองขอมูลและการกูคืน
(๑) ผูใชงานตองทําการสํารองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา  โดยวิธีการและ

สื่อตาง ๆ เพ่ือปองกันการสูญหายของขอมูล
(๒) ผูใชงานตองจะเก็บรักษาสื่อสํารองขอมูล (Backup media) ไวในสถานท่ี

ท่ีเหมาะสม ไมเสี่ยงตอการรั่วไหลของขอมูล
(๓) แผนสื่อสํารองขอมูลตาง ๆ ท่ีเก็บขอมูลไวจะตองทําการทดสอบการกูคืน

อยางสมํ่าเสมอ
(๔) แผนสื่อสํารองขอมูลท่ีไมใชงานแลว ตองทําลายไมใหสามารถนําไปใชงานไดอีก
(๕) ผูใชงานตองประเมินความเสี่ยงวาขอมูลท่ีเก็บไวบน Hard Disk ไมควรจะเปน

ขอมูลสําคัญเก่ียวของกับการทํางาน เพราะหาก Hard Disk เสียไป ก็ไมกระทบ
ตอการดําเนินการของหนวยงาน
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สวนท่ี ๑๖ การตรวจจับการบุกรุก
(Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS )

ขอ ๑๕๖. IDS/IPS Policy เปนนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความ
ปลอดภัยของเครือขาย เพ่ือปองกันทรัพยากร ระบบสารสนเทศ และขอมูลบนเครือขายภายในหนวยงาน ใหมี
ความม่ันคงปลอดภัย เปนแนวทางการปฏิบัติเก่ียวกับการตรวจสอบการบุกรุกเครือขาย พรอมกับบทบาทและ
ความรับผิดชอบท่ีเก่ียวของ

ขอ ๑๕๗. IDS/IPS Policy ครอบคลุมทุกโฮสต (Host) ในเครือขายของหนวยงานและเครือขาย
ขอมูลท้ังหมด รวมถึงเสนทางท่ีขอมูลอาจเดินทาง ซึ่งไมอยูในเครือขายอินเตอรเน็ตทุกเสนทาง

ขอ ๑๕๘. ระบบท้ังหมดท่ีสามารถเขาถึงไดจากอินเตอรเน็ตหรือท่ีสาธารณะจะตองผานการ
ตรวจสอบจากระบบ IDS/IPS

ขอ ๑๕๙. ระบบท้ังหมดใน DMZ (Demilitarized zone) จะตองไดรับการตรวจสอบรูปแบบการ
ใหบริการกอนการติดตั้งและเปดใหบริการ

ขอ ๑๖๐. โฮสต (Host) และเครือขายท้ังหมดท่ีมีการสงผานขอมูลผาน IDS/IPS จะตองมีการ
บันทึกผลการตรวจสอบ

ขอ ๑๖๑. ระบบ IDS/IPS จะตองมีการตรวจสอบและ Update Patch/Signature เปนประจํา
ขอ ๑๖๒. ตองมีการตรวจสอบเหตุการณ ขอมูลจราจร พฤติกรรมการใชงาน กิจกรรม และบันทึก

ปริมาณขอมูลเขาใชงานเครือขายเปนประจําทุกวันโดยผูดูแลระบบ
ขอ ๑๖๓. IDS/IPS จะทํางานภายใตกฎควบคุมพ้ืนฐานของ Firewall ท่ีใชในการเขาถึงเครือขาย

ของระบบสารสนเทศตามปกติ
ขอ ๑๖๔. เครื่องแมขายท่ีมีการติดตั้ง host-based IDS จะตองมีการตรวจสอบขอมูลประจําวัน
ขอ ๑๖๕. พฤติกรรมการใชงาน กิจกรรม หรือเหตุการณท้ังหมด ท่ีมีความเสี่ยงตอการบุกรุก

การโจมตีระบบ พฤติกรรมท่ีนาสงสัย หรือการพยายามเขาระบบ ท้ังท่ีประสบความสําเร็จและไมประสบ
ความสําเร็จ จะตองมีการรายงานใหหัวหนาหนวยงานทราบทันทีท่ีตรวจพบ

ขอ ๑๖๖. พฤติกรรม กิจกรรมท่ีนาสงสัย หรือระบบการทํางานท่ีผิดปกติ ท่ีถูกคนพบ จะตองมีการ
รายงานใหหัวหนาหนวยงานทราบ ภายใน ๑ ชั่วโมงท่ีตรวจพบ

ขอ ๑๖๗. การตรวจสอบการบุกรุกท้ังหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา ๙๐ วัน
ขอ ๑๖๘. ระบบ IDS/IPS มีรูปแบบการตอบสนองตอเหตุการณท่ีเกิดข้ึน ไดแก รายงานผลการ

ตรวจพบของเหตุการณตาง ๆ ดําเนินการตามข้ันตอนเพ่ือลดความเสียหาย ลบซอฟตแวรมุงรายท่ีตรวจพบ
ปองกันเหตุการณท่ีอาจเกิดอีกในอนาคต และดําเนินการตามแผน

ขอ ๑๖๙. หนวยงานมีสิทธิ์ในการยุติการเชื่อมตอเครือขายของเครื่องคอมพิวเตอรท่ีมีพฤติกรรม
เสี่ยงตอการบุกรุกระบบ โดยไมตองมีการแจงแกผูใชงานลวงหนา

ขอ ๑๗๐. ผูท่ีถูกตรวจสอบวาพยายามกระทําการอันใดท่ีเปนการละเมิดนโยบายของกระทรวง
สาธารณสุข การพยายามเขาถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงตอการทํางานของระบบ
สารสนเทศ จะถูกระงับการใชเครือขายทันที หากการกระทําดังกลาวเปนการกระทําความผิดท่ีสอดคลองกับ
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กฎหมายวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร หรือเปนการกระทําท่ีสงผลใหเกิดความเสียหายตอ
ขอมูล และทรัพยากรระบบของหนวยงาน จะตองถูกดําเนินคดีตามข้ันตอนของกฎหมาย
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สวนท่ี ๑๗ การติดตั้งและกําหนดคาของระบบ (System Installation and Configuration)
ขอ ๑๗๑. การปรับปรุงระบบปฏิบัติการ (Operating System Update)

(๑) ตรวจสอบเครื่องแมขาย และอุปกรณระบบ
(๒) ติดตั้งระบบปฏิบัติการตรงตามความตองการการใชงาน
(๓) กําหนดชื่อและรหัสผาน ผูดูแลระบบ และชื่อผูใชงาน (User)
(๔) กําหนดคาติดตั้ง ชื่อเครื่อง (Computer Name) / IP Address
(๕) ปรับปรุง / กําหนดคาระดับความปลอดภัยของระบบปฏิบัติการ (กรณีท่ี

ระบบปฏิบัติการท่ีมี ServicePatch Update)
(๖) ติดตั้งโปรแกรม Antivirus / ปรับปรุง Virus Definition และกําหนดคาการ

ตรวจสอบระบบการสแกนและปรับปรุงโปรแกรม
ขอ ๑๗๒. การบริหารบัญชีผู ใช งาน/สิทธิ์การเขาถึงและการใชงานระบบ (User Account

Management)
(๑) กําหนดชื่อและรหัสผาน ผูดูแลระบบ (System Adminstrator)
(๒) กําหนดชื่อผูใชงาน (User Name) และรหัสผาน (Password)
(๓) บันทึกบัญชีผูใชงานและสิทธิการเขาใชระบบ

ขอ ๑๗๓. การปรับปรุงการรักษาความปลอดภัย / Anti Virus (System Security & Antivirus
Upadte)

(๑) ติดตาม เฝาระวัง ระบบการทํางานของคอมพิวเตอร การเขาใชระบบ
(๒) Performance ของระบบ หรือตรวจสอบจากระบบรักษาความปลอดภัยท่ีติดตั้ง
(๓) ปรับปรุง / กําหนดคาระบบความปลอดภัย ใหเหมาะสมกับปญหา
(๔) ปรับปรุงโปรแกรม Antivirus และ Definition ใหทันสมัยเปนประจําทุกสัปดาห
(๕) ดําเนินการ Scan ตรวจหาไวรัสคอมพิวเตอร เปนประจํา

ขอ ๑๗๔. ติดตั้ง / ปรับปรุงระบบจัดการฐานขอูล (Database Management Operation)
(๑) ติดตั้งระบบจัดการฐานขอมูล ตามความตองการของระบบงานท่ีหนวยงานใช
(๒) กําหนดคาระบบหรือโปรแกรมฐานขอมูล ใหทํางานรวมกับระบบปฏิบัติการได

อยางถูกตอง และมีประสิทธิภาพ ตามระบบฐานขอมูลนั้นกําหนด
(๓) สราง และกําหนดรายชื่อผูบริหารระบบฐานขอมูล (Database Admin)

ชื่อผูใชงานอ่ืนและสิทธิ์การใช
(๔) ปรับปรุง / กําหนดคาระบบใหเหมาะสม ทันสมัย หรือปองกันการเกิดปญหาอยู

เสมอ
ขอ ๑๗๕. ติดตั้งฐานขอมูลโปรแกรมระบบงานตาง ๆ / กําหนดคาระบบของโปรแกรมและกําหนด

ผูใชและสิทธิ์การเขาใชบริการ หรือเขาถึงฐานขอมูล
(๑) ติดตั้งโปรแกรมระบบงานตามความตองการ หรือการพัฒนา
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(๒) กําหนดคา หรือโปรแกรม หรือบริการ ใหทํางานรวมกับระบบปฏิบัติการ เปนไป
ตามโปรแกรมหรือระบบงานนั้นอยางถูกตองและมีประสิทธิภาพ

(๓) ติดตั้งฐานขอมูลและเชื่อมตอระบบงาน และทําการทดสอบการใหบริการตาม
ระบบงานนั้นกําหนด

(๔) แจงผูใชงาน หรือเจาของระบบงาน ใหสามารถเริ่มใชงานได โดยแจงรายชื่อ
รหัสผาน และสิทธิ์การเขาใชระบบและฐานขอมูลตามท่ีกําหนดไว

(๕) กําหนดเกณฑการสํารอง / สําเนา / ทดสอบกูคืน (Restore Test)
(๖) บันทึกขอกําหนด คาติดตั้ง และบัญชีชื่อผูใชงานแตละระดับของระบบทุกครั้งท่ีมี

การสราง / ปรับปรุง
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สวนท่ี ๑๘ การจัดเก็บขอมูลจราจรคอมพิวเตอร (Log)

ขอ ๑๗๖. จัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) ไวในสื่อเก็บขอมูลท่ีสามารถรักษาความ
ครบถวน ถูกตอง แทจริง ระบุตัวบุคคลท่ีเขาถึงสื่อดังกลาวได  และขอมูลท่ีใชในการจัดเก็บ ตองกําหนดชั้น
ความลับในการเขาถึง

ขอ ๑๗๗. หามแกไขขอมูลจราจรคอมพิวเตอร (Log) ท่ีเก็บรักษาไว
ขอ ๑๗๘. กําหนดให มีการบันทึกการทํางานของระบบบันทึกการปฏิบัติ งานของผู ใชงาน

(Application Logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุก เชน บันทึกการเขา – ออกระบบ
บันทึกการพยายามเขาสูระบบ เปนตน เพ่ือประโยชนในการใชตรวจสอบและตองเก็บบันทึกไวอยางนอย ๙๐
วัน นับตั้งแตการใชงานสิ้นสุดลง โดยปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร

ขอ ๑๗๙. ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตาง ๆ และจํากัดสิทธิ์การเขาถึงบันทึก
เหลานั้นใหเฉพาะบุคคลท่ีเก่ียวของเทานั้น
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หมวดที่ ๒
การรักษาความปลอดภัยฐานขอมูลและสํารองขอมูล

วัตถุประสงค
๑. เพ่ือใหระบบสารสนเทศของหนวยงานสามารถใหบริการไดอยางตอเนื่อง
๒. เพ่ือใหเปนมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงานใหกับ

หนวยงานอยางเครงครัด และตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัย
๓. เพ่ือใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ีกําหนดโดยเครงครัด และตระหนัก

ถึงความสําคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ

แนวปฎิบัติ

สวนท่ี ๑ การรักษาความปลอดภัยฐานขอมูล

ขอ ๑. กําหนดสิทธิ์และความสําคัญของขอมูลและฐานขอมูล
(๑) จัดทําบัญชีฐานขอมูล การจําแนกกลุมทรัพยากรของระบบหรือการทํางาน  โดยให

กําหนดกลุมผูใชงานและสิทธิของกลุมผูใชงาน
(๒) กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเก่ียวของกับการอนุญาต

การกําหนดสิทธิ์ หรือการมอบอํานาจ  ดังนี้
(๒.๑) กําหนดสิทธิ์ของผูใชงานแตละกลุมท่ีเก่ียวของ

- อานอยางเดียว
- สรางขอมูล
- ปอนขอมูล
- แกไข
- อนุมัติ
- ไมมีสิทธิ์

(๒.๒) กําหนดเกณฑการระงับสิทธิ์ม การมอบอํานาจ  ใหเปนไปตามการบริหารจัดการ
การเขาถึงของผูใชงาน (User Access Management) ท่ีไดกําหนดไว

(๒.๓) ผูใชงานท่ีตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาต
เปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากหัวหนาหนวยงานหรือ
ผูดูแลระบบท่ีไดรับมอบหมาย

(๓) ข้ันตอนปฏิบัติเพ่ือการจัดเก็บขอมูล
(๓.๑) จัดแบงประเภทของขอมูล ออกเปน
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- ขอมูลสารสนเทศดานการบริหาร  เชน  ขอมูลนโยบาย  ขอมูลยุทธศาสตรและ
คํารับรอง  ขอมูลบุคลากร  ขอมูลงบประมาณการเงินและบัญชี  เปนตน

- ขอมูลสารสนเทศดานการพาณิชยท่ีใหบริการ เชน  ขอมูลดัชนีเศรษฐกิจการคา
ขอมูลการคาระหวางประเทศของไทย  ขอมูลเศรษฐกิจการคาจังหวัด  เปนตน

(๓.๒) จัดแบงระดับความสําคัญของขอมูล ออกเปน ๓ ระดับ คือ
- ขอมูลท่ีมีระดับความสําคัญมากท่ีสุด
- ขอมูลท่ีมีระดับความสําคัญปานกลาง
- ขอมูลท่ีมีระดับความสําคัญนอย

(๓.๓) จัดแบงลําดับชั้นความลับของขอมูล
- ขอมูลลับท่ีสุด หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหายอยางรายแรงท่ีสุด
- ขอมูลลับมาก หมายถึง  หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหายอยางรายแรง
- ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความ

เสียหาย
- ขอมูลท่ัวไป หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได

(๓.๔) จัดแบงระดับชั้นการเขาถึง
- ระดับชั้นสําหรับผูบริหาร
- ระดับชั้นสําหรับผูใชงานท่ัวไป
- ระดับชั้นสําหรับผูดูแลระบบหรือผูท่ีไดมอบหมาย

(๓.๕) การกําหนดเวลาท่ีไดเขาถึง
(๓.๖) การกําหนดจํานวนชองทางท่ีสามารถเขาถึง

ขอ ๒. ขอมูล ขาวสารสารสนเทศทุกประเภทในฐานขอมูลตองไดรับการจัดระดับการปองกันผูมีสิทธิ์
เขาใชหรือดําเนินการ รวมท้ังรายละเอียดอ่ืน ๆ ท่ีจําเปนตอมาตรการรักษาความปลอดภัย

ขอ ๓. การปฏิบัติเก่ียวกับขอมูลท่ีเปนความลับใหปฏิบัติตามระเบียบวาดวยการรักษาความลับทาง
ราชการ พ.ศ. ๒๕๔๔ และแนวปฏิบัติการรักษาความม่ันคงปลอดภัยดานสารสนเทศ หมวดท่ี ๑ ขอ ๑๒

ขอ ๔. หนวยงานเจาของฐานขอมูล ผูมีสิทธิแ์ละอํานาจในสายงาน เปนผูพิจารณาคุณสมบัติของ
ผูใชงานและโปรแกรมท่ีไดรับอนุญาตใหกระทําการใด ๆ กับขอมูลนั้นไดตามสิทธิและจัดใหมีแฟมลงบันทึกเขา
ออก (Log File) การใชงานสําหรับฐานขอมูลตามความจําเปน เพ่ือประโยชนในการตรวจสอบความถูกตอง
ของการใชงานฐานขอมูล

ขอ ๕. ในกรณีฐานขอมูลท่ีมีการใชรวมกันระหวางสวนราชการ หรือแลกเปลี่ยน หรือขอใชขอมูล
จากสวนราชการใหจัดทําขอตกลงการใชขอมูล หรือสําหรับการแลกเปลี่ยนสารสนเทศระหวางหนวยงานกับ
หนวยงานภายนอก  ดังตอไปนี้
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(๑) กําหนดนโยบาย ข้ันตอนปฏิบัติ และมาตรฐานเพ่ือปองกันขอมูลและสื่อบันทึกขอมูลท่ี
จะมีการขนยายหรือสงไปยังอีกสถานท่ีหนึ่ง

(๒) กําหนดหนาท่ีความรับผิดชอบของผูท่ีเก่ียวของและข้ันตอนปฏิบัติในการใชขอมูล
รวมกัน หรือแลกเปลี่ยนขอมูล เชน วิธีการสง การรับ เปนตน

(๓) กําหนดหนาท่ีความรับผิดชอบในการปองกันขอมูล
(๔) กําหนดข้ันตอนปฏิบัติสําหรับตรวจสอบวาใครเปนผูสงขอมูลและใครเปนผูรับขอมูล

เพ่ือเปนการปองกันการปฏิเสธ
(๕) กําหนดความรับผิดชอบสําหรับกรณีท่ีขอมูลท่ีแลกเปลี่ยนกันเกิดการสูญหายหรือเกิด

เหตุการณความเสียหายอ่ืน ๆ กับขอมูลนั้น
(๖) กําหนดสิทธิ์การเขาถึงขอมูล
(๗) กําหนดมาตรฐานทางเทคนิคท่ีใชในการเขาถึงขอมูลหรือซอฟตแวร
(๘) กําหนดมาตรการพิเศษสําหรับปองกันเอกสาร ขอมูล ซอฟตแวร หรืออ่ืน ๆ ท่ีมี

ความสําคัญ เชน กุญแจท่ีใชในการเขารหัส เปนตน
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สวนท่ี ๒ การสํารองขอมูล
ขอ ๖. พิจารณาคัดเลือกระบบสารสนเทศท่ีสําคัญและจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพ

พรอมใชงาน โดยเรียงลําดับความจําเปนมากไปนอย
ขอ ๗. กําหนดหนาท่ีและความรับผิดชอบของเจาหนาท่ีในการสํารองขอมูล
ขอ ๘. มีการจัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญท้ังหมดของหนวยงาน  พรอมท้ังกําหนด

ระบบสารสนเทศท่ีจะจัดทําระบบสํารอง  และจัดทําระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง
ขอ ๙. กําหนดใหมีการสํารองขอมูลของระบบสารสนเทศแตละระบบ และกําหนดความถ่ีใน

การสํารองขอมูล  หากระบบใดท่ีมีการเปลี่ยนแปลงบอยกําหนดใหมีความถ่ีในการสํารองขอมูลมากข้ึน โดยให
มีวิธีการสํารองขอมูล  ดังนี้

(๑) กําหนดประเภทของขอมูลท่ีตองทําการสํารองเก็บไว และความถ่ีในการสํารอง
(๒) กําหนดรูปแบบการสํารองขอมูลใหเหมาะสมกับขอมูลท่ีจะทําการสํารองขอมูล
(๓) บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสํารองขอมูล ไดแก ผูดําเนินการ วัน/เวลาชื่อ

ขอมูลท่ีสํารอง  สําเร็จ/ไมสําเร็จ  เปนตน
(๔) ตรวจสอบคาคอนฟกกูเรชันตาง ๆ ของระบบการสํารองขอมูล
(๕) จัดเก็บขอมูลท่ีสํารองนั้นในสื่อเก็บขอมูล โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้นให

สามารถแสดงถึงระบบซอฟตแวร วันท่ี เวลาท่ีสํารองขอมูล และผูรับผิดชอบในการ
สํารองขอมูลไวอยางชัดเจน

(๖) จัดเก็บขอมูลท่ีสํารองไวนอกสถานท่ี ระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูลสํารอง
กับหนวยงานตองหางกันเพียงพอ เพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บไวนอก
สถานท่ีนั้นในกรณีท่ีเกิดภัยพิบัติกับหนวยงาน

(๗) ดําเนินการปองกันทางกายภาพอยางเพียงพอตอสถานท่ีสํารองท่ีใชจัดเก็บขอมูลนอก
สถานท่ี

(๘) ทดสอบบันทึกขอมูลสํารองอยางสมํ่าเสมอ เพ่ือตรวจสอบวายังคงสามารถเขาถึงขอมูล
ไดตามปกติ

(๙) จัดทําข้ันตอนปฏิบัติสําหรับการกูคืนขอมูลท่ีเสียหายจากขอมูลท่ีไดสํารองเก็บไว
(๑๐) ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการกูคืน

ขอมูลอยางสมํ่าเสมอ อยางนอยปละ ๑ ครั้ง หรือตามความเหมาะสมโดยคํานึงถึง
ความเสี่ยงตางๆ ท่ีจะเกิดข้ึน

(๑๑) กําหนดใหมีการใชงานการเขารหัสขอมูลกับขอมูลลับท่ีไดสํารองเก็บไว
ขอ ๑๐. ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการ

ทางอิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดย
(๑) มีการกําหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด
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(๒) มีการประเมินความเสี่ยงสําหรับระบบท่ีมีความสําคัญเหลานั้น และกําหนดมาตรการ
เพ่ือลดความเสี่ยงเหลานั้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม แผนดินไหว
การชุมนุมประทวงทําใหไมสามารถเขามาใชระบบงานได เปนตน

(๓) มีการกําหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ
(๔) มีการกําหนดข้ันตอนปฏิบัติในการสํารองขอมูล และทดสอบกูคืนขอมูลท่ีสํารองไว
(๕) มีการกําหนดชองทางในการติดตอกับผูใหบริการภายนอก เชน ผูใหบริการเครือขาย

ฮารดแวร ซอฟตแวร เปนตน เม่ือเกิดเหตุจําเปนท่ีจะตองติดตอ
(๖) การสรางความตระหนัก หรือใหความรูแกเจาหนาท่ีผูท่ีเก่ียวของกับข้ันตอนการปฏิบัติ

หรือ สิ่งท่ีตองทําเม่ือเกิดเหตุเรงดวน เปนตน
ขอ ๑๑. มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชได

อยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ ๑ ครั้ง
ขอ ๑๒. ตองมีการกําหนดหนาท่ีและความรบัผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ

ระบบสํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง
อิเล็กทรอนิกส

ขอ ๑๓. ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และระบบแผน
เตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง  หรือตามความเหมาะสมโดยคํานึงถึงความเสี่ยงตาง ๆ
ท่ีจะเกิดข้ึน เพ่ือใหระบบมีสภาพพรอมใชงานอยูเสมอ

ขอ ๑๔. มีการทบทวนระบบสารสนเทศ  ระบบสํารอง  และระบบแผนเตรียมพรอมกรณีฉุกเฉิน
ท่ีเพียงพอตอสภาพความเสี่ยงท่ียอมรับไดของแตละหนวยงาน  อยางนอยปละ ๑ ครั้ง
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หมวดที่ ๓
การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ

วัตถุประสงค
๑. เพ่ือใหมีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณดานความ

ม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิดได
๒. เพ่ือเปนการปองกันและลดระดับความเสี่ยงท่ีอาจจะเกิดข้ึนไดกับระบบสารสนเทศ
๓. เพ่ือเปนแนวทางในการปฏิบัติหากเกิดความเสี่ยงท่ีเปนอัตรายตอระบบสารสนเทศ

แนวปฎิบัติ

สวนท่ี ๑ การตรวจสอบและประเมินความเสี่ยง
ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศหรือสถานการณดานความม่ันคงปลอดภัยท่ีไมพึง

ประสงคหรือไมอาจคาดคิดได ท่ีอาจเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ โดยผูตรวจสอบภายในของ
หนวยงาน (Internal Auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (External
Auditor) อยางนอยปละ ๑ ครั้ง เพ่ือใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับความม่ันคงปลอดภัย
สารสนเทศ โดยมีแนวทางในตรวจสอบและประเมินความเสี่ยงท่ีตองคํานึงถึง ดังนี้

ขอ ๑. จัดลําดับความสําคัญของความเสี่ยง
ขอ ๒. คนหาวิธีการดําเนินการเพ่ือลดความเสี่ยง
ขอ ๓. ศึกษาขอดีขอเสียของวิธีการดําเนินการเพ่ือลดความเสี่ยง
ขอ ๔. สรุปผลขอเสนอแนะและแนวทางแกไขเพ่ือลดความเสี่ยงท่ีตรวจสอบได
ขอ ๕. มีการตรวจสอบและประเมินความเสี่ยงและใหจัดทํารายงานพรอมขอเสนอแนะ
ขอ ๖. มีมาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอย ดังนี้

(๑) กําหนดใหผูตรวจสอบสามารถเขาถึงขอมูลท่ีจําเปนตองตรวจสอบไดแบบอานได
อยางเดียว

(๒) ในกรณีท่ีจําเปนตองเขาถึงขอมูลในแบบอ่ืน ๆ  ใหสรางสําเนาสําหรับขอมูลนั้น เพ่ือให
ผูตรวจสอบใชงาน  รวมท้ังตองทําลายหรือลบโดยทันทีท่ีตรวจสอบเสร็จ  หรือตอง
จัดเก็บไวโดยมีการปองกันเปนอยางดี

(๓) กําหนดใหมีการระบุและจัดสรรทรัพยากรท่ีจําเปนตองใชในการตรวจสอบระบบบริหาร
จัดการความม่ันคงปลอดภัย

(๔) กําหนดใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมท้ัง บันทึกขอมูลล็อก
แสดงการเขาถึงนั้น ซึ่งรวมถึงวันและเวลาท่ีเขาถึงระบบงานท่ีสําคัญ ๆ
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(๕) ในกรณีท่ีมีเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ กําหนดใหแยกการ
ติดตั้งเครื่องมือท่ีใชในการตรวจสอบ  ออกจากระบบใหบริการจริงหรือระบบท่ีใชใน
การพัฒนา  และมีการจัดเก็บปองกันเครื่องมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต
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สวนท่ี ๒ ความเสี่ยงท่ีอาจเปนอันตรายตอระบบเทคโนโลยีสารสนเทศ

จากการติดตามตรวจสอบความเสี่ยงตาง ๆ รวมถึงเหตุการณดานความม่ันคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ สามารถแยกเปนภัยตาง ๆ ได ๔ ประเภท ดังนี้

ประเภทท่ี ๑ ภัยท่ีเกิดจากเจาหนาท่ีหรือบุคลากรของหนวยงาน (Human Error) เชน
เจาหนาท่ีหรือบุคลากรของหนวยงานขาดความรูความเขาใจในเครื่องมืออุปกรณคอมพิวเตอร ท้ังดาน
Hardware และ Software ซึ่งอาจทําใหระบบเทคโนโลยีสารสนเทศเสียหาย ใชงานไมได เกิดการชะงักงัน
หรือหยุดทํางาน และสงผลให ไมสามารถใชงานระบบเทคโนโลยีสารสนเทศไดอยางเต็มประสิทธิภาพ
ไดกําหนดแนวทางการดําเนินการเบื้องตนเพ่ือลดปญหาความเสี่ยงท่ีจะเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ
ไว ดังนี้

(๑) จัดหลักสูตรอบรมเจาหนาท่ีของหนวยงาน ใหมีความรูความเขาใจในดาน Hardware
และ Software เบื้องตน เพ่ือลดความเสี่ยงดาน Human error ใหนอยท่ีสุด ทําให
เจาหนาท่ีมีความรูความเขาใจการใชและบริหารจัดการเครื่องมืออุปกรณทางดาน
สารสนเทศ ท้ังทางดาน Hardware และ Software ไดมีประสิทธิภาพยิ่งข้ึน ทําให
ความเสี่ยงท่ีเกิดจาก Human error ลดนอยลง

(๒) จัดทําหนังสือแจงเวียนหนวยงานท้ังสวนกลางและสวนภูมิภาค เรื่อง การใชและการ
ประหยัดพลังงานใหกับเครื่องคอมพิวเตอรและอุปกรณ เพ่ือเปนแนวทางปฏิบัติไดอยาง
ถูกตอง

ประเภทท่ี ๒ ภัยท่ีเกิดจาก Software ท่ีสรางความเสียหายใหแกเครื่องคอมพิวเตอรหรือ
ระบบเครือขายคอมพิวเตอรประกอบดวย ไวรัสคอมพิวเตอร (Computer Virus), หนอนอินเตอรเน็ต
(Internet Worm), มาโทรจัน (Trojan Horse), และขาวไวรัสหลอกลวง (Hoax) พวก Software เหลานี้อาจ
รบกวนการทํางาน และกอใหเกิดความเสียหายใหแกระบบเทคโนโลยีสารสนเทศ ถึงข้ันทําใหระบบเครือขาย
คอมพิวเตอรใชงานไมได ไดกําหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณภัยจาก Software ดังนี้

(๑) ติดตั้ง Firewall ท่ีเครื่องคอมพิวเตอรแมขาย ทําหนาท่ีในการกําหนดสิทธิ์การเขาใช
งานเครื่องคอมพิวเตอรแมขาย และปองกันการบุกรุกจากภายนอก

(๒) ติดตั้งซอฟตแวร Anti virus ดักจับไวรัสท่ีเขามาในระบบเครือขาย และสามารถ
ตรวจสอบไดวามีไวรัสชนิดใดเขามาทําความเสียหายกับระบบเครือขายคอมพิวเตอร

ประเภทท่ี ๓ ภัยจากไฟไหม หรือ ระบบไฟฟา จัดเปนภัยรายแรงท่ีทําความเสียหายใหแก
ระบบเทคโนโลยีสารสนเทศ ไดกําหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ ดังนี้

(๑) ติดตั้งอุปกรณสํารองไฟฟา (UPS) เพ่ือควบคุมการจายกระแสไฟฟาใหกับระบบเครื่อง
แมขาย (Server) ในกรณีเกิดกระแสไฟฟาขัดของ ระบบเครือขายคอมพิวเตอรจะ
สามารถใหบริการไดในระยะเวลาท่ีสามารถจัดเก็บและสํารองขอมูลไวอยางปลอดภัย
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(๒) ติดตั้งอุปกรณตรวจจับควัน กรณีท่ีเกิดเหตุการณกระแสไฟฟาขัดของหรือมีควันไฟ
เกิดข้ึนภายในหองควบคุมระบบเครือขาย อุปกรณดังกลาวจะสงสัญญาณแจงเตือนท่ี
หนวยรักษาความปลอดภัยเพ่ือทราบ และรีบเขามาระงับเหตุฉุกเฉินอยางทันทวงที ซึ่ง
มีการตรวจสอบความพรอมของอุปกรณอยางสมํ่าเสมอ

(๓) ติดตั้งอุปกรณดับเพลิงชนิดกาซ ท่ีหองควบคุมระบบคอมพิวเตอรเพ่ือไวใชในกรณีเหตุ
ฉุกเฉิน (ไฟไหม) โดยมีการตรวจสอบความพรอมของอุปกรณและทดลองใชงานโดย
สมํ่าเสมอ

ประเภทท่ี ๔ ภัยจากน้ําทวม (อุทกภัย) ความเสี่ยงตอความเสียหายจากน้ําทวม จัดเปนภัย
รายแรงท่ีทําความเสียหายใหแกระบบเทคโนโลยีสารสนเทศ ไดกําหนดแนวทางปฏิบัติเพ่ือเตรียมรับ
สถานการณ ดังนี้

(๑) เฝาระวังภัยอันเกิดจากน้ําทวมโดยติดตามจากพยากรณอากาศของกรมอุตุนิยมวิทยา
ตลอดเวลา

(๒) ถอดเทป Back up ขอมูลท้ังหมด ไปเก็บไวในท่ีปลอดภัย
(๓) ดําเนินการตัดระบบไฟฟาในหองควบคุม โดยปดเบรคเกอรเครื่องปรับอากาศ เพ่ือ

ปองกันเครื่องควบคุมเสียหาย และปองกันภัยจากไฟฟา
(๔) เจาหนาท่ีชวยกันเคลื่อนยายเครื่องคอมพิวเตอรแมขาย และอุปกรณเครือขายไวในท่ีสูง
(๕) กรณีน้ําลดลงเรียบรอยแลวใหชางไฟฟาตรวจสอบระบบไฟฟาในหองควบคุมเครือขาย

วา สามารถใชงานไดปกติหรือไม และเตรียมความพรอมหองควบคุมระบบเครือขาย
สําหรับติดตั้งเครื่องคอมพิวเตอร แมขายและอุปกรณเครือขาย

(๖) ทําการติดตั้งเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย พรอมท้ังทดสอบการใช
งานของเครื่องคอมพิวเตอรแมขายแตละเครื่องวาสามารถใหบริการไดตามปกติหรือไม
ตรวจสอบระบบ Network วา สามารถเชื่อมตอและใหบริการกับเครื่องคอมพิวเตอร
ลูกขายไดหรือไม

(๗) เม่ือตรวจสอบแลววาเครื่องคอมพิวเตอรแมขายและระบบเครือขายสามารถใหบริการ
ขอมูลไดเรียบรอยแลว แจงใหหนวยงานท่ีเก่ียวของทราบ เพ่ือเขามาใชบริการได
ตามปกติ
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หมวดที่ ๔
การรักษาความปลอดภัยดานกายภาพ สถานที่ และสภาพแวดลอม

วัตถุประสงค
เพ่ือกําหนดมาตรการในการควบคุมและปองกันการรักษาความม่ันคงปลอดภัยในการเขาใชงานหรือ

เขาถึงพ้ืนท่ีใชงานในระบบสารสนเทศ โดยพิจารณาตามความสําคัญของอุปกรณ ระบบเทคโนโลยีสารสนเทศ
ขอมูล  ซึ่งมีผลบังคับใชกับผูใชงานและรวมถึงบุคคล และหนวยงานภายนอกท่ีมีสวนเก่ียวของกับการใชงาน
ระบบเทคโนโลยีสารสนเทศของหนวยงาน

แนวปฎิบัติ

ขอ ๑. อาคาร สถานท่ี และพ้ืนท่ีใชงานระบบสารสนเทศ หมายถึง ท่ีซึ่งเปนท่ีตั้งของระบบ
คอมพิวเตอร ระบบเครือขาย หรือระบบสารสนเทศอ่ืน ๆ พ้ืนท่ีเตรียมขอมูลจัดเก็บคอมพิวเตอรและอุปกรณ
พ้ืนท่ีปฏิบัติงานของบุคลากรทางคอมพิวเตอร รวมท้ังเครื่องคอมพิวเตอรสวนบุคคลและอุปกรณประกอบท่ี
ติดตั้งประจําโตะทํางาน

ขอ ๒. หองควบคุมระบบเครือขายคอมพิวเตอร ตองมีลักษณะ ดังนี้
(๑) กําหนดเปนเขตหวงหามเด็ดขาด หรือเขตหวงหามเฉพาะโดยพิจารณาตาม

ความสําคัญแลวแตกรณี
(๒) ตองเปนพ้ืนท่ีท่ีไมตั้งอยูในบริเวณท่ีมีการผานเขา–ออก ของบุคคลเปนจํานวนมาก
(๓) จะตองไมมีปายหรือสัญลักษณท่ีบงบอกถึงการมีระบบสําคัญอยูภายในสถานท่ีดังกลาว
(๔) จะตองปดล็อก หรือใสกุญแจประตูหนาตางหรือหองเสมอเม่ือไมมีเจาหนาท่ีประจําอยู
(๕) หากจําเปนตองใชเครื่องโทรสารหรือเครื่องถายเอกสาร ใหติดตั้งแยก ออกมาจาก

บริเวณดังกลาว
(๖) ไมอนุญาตใหถายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกลาว เปนอันขาด
(๗) จัดพ้ืนท่ีสําหรับการสงมอบผลิตภัณฑ โดยแยกจากบริเวณท่ีมีทรัพยากรสารสนเทศ

จัดตั้งไว เพ่ือปองกันการเขาถึงระบบจากผูไมไดรับอนุญาต
ขอ ๓. การกําหนดบริเวณท่ีตองมีการรักษาความม่ันคงปลอดภัย

(๑) มีการจําแนกและกําหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม
เพ่ือจุดประสงคในการเฝาระวัง ควบคุม การรักษาความม่ันคงปลอดภัย จากผูท่ีไมได
รับอนุญาต รวมท้ังปองกันความเสียหายอ่ืน ๆ ท่ีอาจเกิดข้ึนได

(๒) กําหนดและแบงแยกบริเวณพ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศใหชัดเจน รวมท้ัง
จัดทําแผนผังแสดงตําแหนงของพ้ืนท่ีใชงานและประกาศใหรับทราบท่ัวกัน โดยการ
กําหนดพ้ืนท่ีดังกลาวอาจแบงออกไดเปนพ้ืนท่ีทํางานท่ัวไป (General Working Area)
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พ้ืนท่ีทํางานของผูดูแลระบบ (System Administrator Area) พ้ืนท่ีติดตั้งอุปกรณ
ระบบเทคโนโลยีสารสนเทศ (IT Equipment Area) พ้ืนท่ีจัดเก็บขอมูลคอมพิวเตอร
(Data Storage Area) และพ้ืนท่ีใชงานเครือขายไรสาย (Wireless LAN Coverage
Area) เปนตน
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ขอ ๔. การควบคุมการเขาออก อาคารสถานท่ี
(๑) กําหนดสิทธิ์ผูใชงาน ท่ีมีสิทธิ์ผานเขา-ออก และชวงเวลาท่ีมีสิทธิใ์นการผานเขาออก

ในแตละ “พ้ืนท่ีใชงานระบบ” อยางชัดเจน
(๒) การเขาถึงอาคารของหนวยงาน ของบุคคลภายนอก หรือผูมาติดตอ เจาหนาท่ีรักษา

ความปลอดภัย จะตองใหมีการแลกบัตรท่ีใชระบุตัวตนของบุคคลนั้นๆ เชน บัตร
ประชาชน ใบอนุญาตขับข่ี เปนตน แลวทําการลงบันทึกขอมูลบัตรในสมุดบันทึกและ
รับแบบฟอรมการเขาออกพรอมกับบัตรผูติดตอ (Visitor)

(๓) ใหมีการบันทึกวันและเวลาการเขา-ออกพ้ืนท่ีสําคัญของผูท่ีมาติดตอ (Visitors)
(๔) ผูมาติดตอตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาท่ีอยูภายในหนวยงาน
(๕) บริษัทผูไดรับการวาจางตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาการทํางาน
(๖) จัดเก็บบันทึกการเขา-ออกสําหรับพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ เชน (Data Center)

เปนตน เพ่ือใชในการตรวจสอบในภายหลังเม่ือมีความจําเปน
(๗) ดูแลผูท่ีมาติดตอในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญจนกระท่ังเสร็จสิ้นภารกิจและ

จากไป เพ่ือปองกันการสูญหายของทรัพยสินหรือปองกันการเขาถึงทางกายภาพโดย
ไมไดรับอนุญาต

(๘) มีกลไกการอนุญาตการเขาถึงพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญของบุคคลภายนอก และ
ตองมีเหตุผลท่ีเพียงพอในการเขาถึงบริเวณดังกลาว

(๙) สรางความตระหนักใหผูท่ีมาติดตอจากภายนอกเขาใจในกฎเกณฑหรือขอกําหนดตางๆ
ท่ีตองปฏิบัติระหวางท่ีอยูในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ

(๑๐) มีการควบคุมการเขาถึงพ้ืนท่ีท่ีมีขอมูลสําคัญจัดเก็บหรือประมวลผลอยู
(๑๑) ไมอนุญาตใหผูไมมีกิจเขาไปในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญเวนแตไดรับการอนุญาต
(๑๒) มีการพิสูจนตัวตน เชน การใชบัตรรูด การใชรหัสผาน เปนตน เพ่ือควบคุมการเขา-

ออกในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ (Data Center)
(๑๓) จัดใหมีการดูแลและเฝาระวังการปฏิบัติงานของบุคคลภายนอกในขณะท่ีปฏิบัติงานใน

พ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ
(๑๔) จัดใหมีการทบทวน หรือยกเลิกสิทธิ์การเขาถึงพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ

อยางนอยปละ ๑ ครั้ง
ขอ ๕. ระบบและอุปกรณสนับสนุนการทํางาน (Supporting Utilities)

(๑) มีระบบสนับสนุนการทํางานของระบบเทคโนโลยีสารสนเทศของหนวยงานท่ีเพียงพอ
ตอความตองการใชงานโดยใหมีระบบดังตอไปนี้

- ระบบสํารองกระแสไฟฟา (UPS)
- เครื่องกําเนิดกระแสไฟฟาสํารอง (Generator)
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- ระบบระบายอากาศ
- ระบบปรับอากาศ และควบคุมความชื้น

(๒) ใหมีการตรวจสอบหรือทดสอบระบบสนับสนุนเหลานั้นอยางนอยปละ ๑ ครั้ง เพ่ือให
ม่ันใจไดวาระบบทํางานตามปกติ และลดความเสี่ยงจากการลมเหลวในการทํางานของ
ระบบ

(๓) ติดตั้งระบบแจงเตือน เพ่ือแจงเตือนกรณีท่ีระบบสนับสนุนการทํางานภายในหองเครื่อง
ทํางานผิดปกติหรือหยุดการทํางาน

ขอ ๖. การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอ่ืนๆ (Cabling Security)
(๑) หลีกเลี่ยงการเดินสายสัญญาณเครือขายของหนวยงานในลักษณะท่ีตองผานเขาไปใน

บริเวณท่ีมีบุคคลภายนอกเขาถึงได
(๒) ใหมีการรอยทอสายสัญญาณตาง ๆ เพ่ือปองกันการดักจับสัญญาณ หรือการตัด

สายสัญญาณเพ่ือทําใหเกิดความเสียหาย
(๓) ใหเดินสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกัน เพ่ือปองกันการแทรกแซง

รบกวนของสัญญาณซึ่งกันและกัน
(๔) ทําปายชื่อสําหรับสายสัญญาณและบนอุปกรณเพ่ือปองกันการตัดตอสัญญาณผิดเสน
(๕) จัดทําผังสายสัญญาณสื่อสารตาง ๆ ใหครบถวนและถูกตอง
(๖) หองท่ีมีสายสัญญาณสื่อสารตาง ๆ ปดใสสลักใหสนิท เพ่ือปองกันการเขาถึงของ

บุคคลภายนอก
(๗) พิจารณาใชงานสายไฟเบอรออฟติก แทนสายสัญญาณสื่อสารแบบเดิม (เชน

สายสัญญาณแบบ coaxial cable) สําหรับระบบสารสนเทศท่ีสําคัญ
(๘) ดําเนินการสํารวจระบบสายสัญญาณสื่อสารท้ังหมดเพ่ือตรวจหาการติดตั้งอุปกรณดัก

จับสัญญาณโดยผูไมประสงคดี
ขอ ๗. การบํารุงรักษาอุปกรณ (Equipment Maintenance)

(๑) ใหมีกําหนดการบํารุงรักษาอุปกรณตามรอบระยะเวลาท่ีแนะนําโดยผูผลิต
(๒) ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามท่ีผูผลิตแนะนํา
(๓) จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณสําหรับการใหบริการทุกครั้ง เพ่ือใชใน

การตรวจสอบหรือประเมินในภายหลัง
(๔) จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณท่ีพบ เพ่ือใชในการประเมินและ

ปรับปรุงอุปกรณดังกลาว
(๕) ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอกท่ีมาทําการบํารุงรักษา

อุปกรณภายในหนวยงาน
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(๖) จัดใหมีการอนุมัติสิทธิ์การเขาถึงอุปกรณท่ีมีขอมูลสําคัญโดยผูรับจางใหบริการจาก
ภายนอก (ท่ีมาทําการบํารุงรักษาอุปกรณ) เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับ
อนุญาต

ขอ ๘. การนําทรัพยสินของหนวยงานออกนอกหนวยงาน (Removal of Property)
(๑) ใหมีการขออนุญาตกอนนําอุปกรณหรือทรัพยสินนั้นออกไปใชงานนอกหนวยงาน
(๒) กําหนดผูรับผิดชอบในการเคลื่อนยายหรือนําอุปกรณออกนอกหนวยงาน
(๓) กําหนดระยะเวลาของการนําอุปกรณออกไปใชงานนอกหนวยงาน
(๔) เม่ือมีการนําอุปกรณสงคืน ใหตรวจสอบวาสอดคลองกับระยะเวลาท่ีอนุญาตและ

ตรวจสอบการชํารุดเสียหายของอุปกรณดวย
(๕) บันทึกขอมูลการนําอุปกรณของหนวยงานออกไปใชงานนอกหนวยงาน เพ่ือเอาไวเปน

หลักฐานปองกันการสูญหาย รวมท้ังบันทึกขอมูลเพ่ิมเติมเม่ือนําอุปกรณสงคืน
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ขอ ๙. การปองกันอุปกรณท่ีใชงานอยูนอกหนวยงาน (Security of Equipment off-premises)
(๑) กําหนดมาตรการความปลอดภัยเพ่ือปองกันความเสี่ยงจากการนําอุปกรณหรือ

ทรัพยสินของหนวยงานออกไปใชงาน เชน การขนสง การเกิดอุบัติเหตุกับอุปกรณ
(๒) ไมท้ิงอุปกรณหรือทรัพยสินของหนวยงานไวโดยลําพังในท่ีสาธารณะ
(๓) เจาหนาท่ีมีความรับผิดชอบดูแลอุปกรณหรือทรัพยสินเสมือนเปนทรัพยสินของตนเอง

ขอ ๑๐. การกําจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกครั้ง (Secure Disposal or re-use of
Equipment)

(๑) ใหทําลายขอมูลสําคัญในอุปกรณกอนท่ีจะกําจัดอุปกรณดังกลาว
(๒) มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมีความสําคัญในอุปกรณ

สําหรับจัดเก็บขอมูลกอนท่ีจะอนุญาตใหผูอ่ืนนําอุปกรณนั้นไปใชงานตอ เพ่ือปองกัน
ไมใหมีการเขาถึงขอมูลสําคัญนั้นได
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หมวดที่ ๕
การดําเนินการตอบสนองเหตุการณความมั่นคงปลอดภัย

ทางระบบสารสนเทศ

วัตถุประสงค
เพ่ือกําหนดมาตรการในการปองกันการบุกรุกและการโจมตี หรือเหตุการณละเมิดความปลอดภัย

ระบบสารสนเทศใหมีความม่ันคงปลอดภัย

แนวปฎิบัติ

ขอ ๑. ระบบปองกันผูบุกรุก
(๑) ดําเนินการตรวจสอบ Log File หรือรายงงานของระบบปองกันการบุกรุก สิ่งท่ีทําการ

ตรวจสอบมี ดังตอไปนี้
- มีการโจมตีมากนอยเพียงใด และเปนการโจมตีประเภทใดมากท่ีสุด
- ลักษณะของการโจมตีท่ีเกิดข้ึนมีรูปแบบท่ีสามารถคาดเดาไดหรือไม
- ระดับความรุนแรงมากนอยเพียงใด
- หมายเลขไอพีของเครือขายท่ีเปนผูโจมตี

ขอ ๒. ระบบไฟรวอลล
(๑) ดําเนินการตรวจระบบปองกันการบุกรุก อยางนอยเดือนละ ๑ ครั้ง
(๒) ดําเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟรวอลล สิ่งท่ีตอง

ตรวจสอบมีดังตอไปนี้
- Packet ท่ีไฟรวอลลไดทําการ Block
- ลักษณะของ Packet ท่ีถูก Block
- Packet ของหมายเลขไอพี ของเครือขายใดถูก Block เปนจํานวนมาก

(๓) กรณีตรวจพบการโจมตีระบบหรือเหตุการณละเมิดความปลอดภัยระบบสารสนเทศให
แจงหัวหนาหนวยงาน เพ่ือตัดสินใจดําเนินการแกไขปญหา

ขอ ๓. ระบบปองกันภัยคุกคามทางอินเตอรเน็ต ภัยคุกคามทางอินเตอรเน็ตหรือมัลแวร (Malware)
ประกอบดวย ไวรัส หนอนอินเตอรเน็ต โทรจัน รวมถึงสปายแวร

(๑) ดําเนินการตรวจสอบ Log File และรายงานของอุปกรณท่ีเก่ียวของกับระบบปองกัน
ภัยคุกคามทางอินเตอรเน็ต สิ่งท่ีตองตรวจสอบมีดังนี้
- มัลแวรประเภทใดถูกพบเปนจํานวนมาก
- มัลแวรถูกสงมาจากเครือขายใด และถูกสงไปยังท่ีใด
- มีการสงมัลแวรจากเครือขายภายในกระทรวงสาธารณสุขไปยังภายนอกหรือไม
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(๒) ศึกษาหาวิธีแกไขเครื่องคอมพิวเตอรท่ีติดมัลแวร โดยเฉพาะมัลแวรประเภทท่ีตรวจ
พบวากระจาย อยูในเครือขายของกระทรวงสาธารณสุข

(๓) ตรวจสอบพบวาเครื่องคอมพิวเตอรภายในเครือขายติดมัลแวรหรือสงมัลแวรออกไป
ขางนอก ตองระงับการเชื่อมตอของเครื่องท่ีติดมัลแวรกับระบบเครือขาย แลวทําการ
แกไขเครื่องนั้นทันที
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หมวดที่ ๖
การสรางความตระหนักในเร่ืองการรักษาความปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศ

วัตถุประสงค
๑. เพ่ือสรางความรูความเขาใจ ในการใชระบบสารสนเทศและระบบคอมพิวเตอรใหแกผูใชงาน

ของกระทรวงสาธารณสุข
๒. เพ่ือใหการใชงานระบบสารสนเทสศและระบบคอมพิวเตอรเกิดความม่ันคงปลอดภัย
๓. เพ่ือปองกันและลดการกระทําความผิดท่ีเกิดข้ึนจากการใชระบบสารสนเทศและระบบ

คอมพิวเตอรโดยไมคาดคิด

แนวปฎิบัติ

ขอ ๑. จัดใหมีการทบทวน ปรับปรุงนโยบายและแนวปฏิบัติใหเปนปจจุบันอยูเสมอ
อยางนอยปละ ๑ ครั้ง

ขอ ๒. จัดฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสมํ่าเสมอ โดยการจัดฝกอบรมโดยใชวิธีการ
เสริมเนื้อหาแนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตาง ๆ ตามแผนการฝกอบรมของหนวยงาน

ขอ ๓. จัดสัมมนาเพ่ือเผยแพรนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ และสรางความตระหนักถึงความสําคัญของการปฏิบัติใหกับบุคลากร โดยการจัดสัมมนามีแผนการ
ดําเนินงานปละไมนอยกวา ๑ ครั้ง โดยจะจัดรวมกับการสัมมนาท่ีเก่ียวของกับดานเทคโนโลยีสารสนเทศ และ
มีการเชิญวิทยากรจากภายนอกท่ีมีประสบการณดานการรักษาความม่ันคงปลอดภัยดานสารสนเทศมา
ถายทอดความรู

ขอ ๔. ติดประกาศประชาสัมพันธ ใหความรูเก่ียวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู หรือขอ
ระวังในรูปแบบท่ีสามารถเขาใจและนําไปปฏิบัติไดงาย โดยมีการปรับเปลี่ยนเกร็ดความรูอยูเสมอ

ขอ ๕. ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกํากับ ติดตาม ประเมินผล และสํารวจความ
ตองการของผูใชงาน

ขอ ๖. ใหมีการสรางความตระหนักเก่ียวกับโปรแกรมไมประสงคดี เพ่ือใหเจาหนาท่ีมีความรูความ
เขาใจและสามารถปองกันตนเองไดและใหรับทราบข้ันตอนปฏิบัติเม่ือพบเหตุโปรแกรมไมประสงคดีวาตอง
ดําเนินการอยางไร

ขอ ๗. สรางความรูความเขาใจใหแกผูใชงานใหตระหนักถึงเหตุการณดานความม่ันคงปลอดภัยท่ี
เกิดข้ึน และสถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด เพ่ือใหผูใชงานปฏิบัติตาม
นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยของหนวยงาน

ขอ ๘. ผูใชงานตองตระหนักและปฏิบัติตามกฎหมายใด ๆ ท่ีไดประกาศใชในประเทศไทยรวมท้ัง
กฎระเบียบของกระทรวงสาธารณสุข และขอตกลงระหวางประเทศอยางเครงครัด ท้ังนี้หากผูใชงานไมปฏิบัติ
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ตามกฎหมายดังกลาว ถือวาความผิดนั้นเปนความผิดสวนบุคคลซึ่งผูใชงานจะตองรับผิดชอบตอความผิดท่ี
เกิดข้ึนเอง
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หมวดที่ ๗
หนาที่และความรับผิดชอบ

วัตถุประสงค
เพ่ือกําหนดหนาท่ีความรับผิดชอบของผูบริหารระดับสูง ผูอํานวยการ หัวหนา เจาหนาท่ี ตลอดจนผูท่ี

ไดรับมอบหมายใหดูแลรับผิดชอบดานสารสนเทศ

แนวปฏิบัติ

ขอ ๑. ระดับนโยบาย ผูรับผิดชอบ ไดแก
- ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CSO/CIO)
- ผูอํานวยการศูนยเทคโนโลยีสารสนเทศ หรือเทียบเทาระดับผูอํานวยการ

(๑) รับผิดชอบในการกําหนดนโยบาย ใหขอเสนอแนะ คําปรึกษา ตลอดจนติดตาม กํากับ
ดูแล ควบคุมตรวจสอบเจาหนาท่ีในระดับปฏิบัติ

(๒) รับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดข้ึนกรณีระบบ คอมพิวเตอร
หรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด
อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนว
ปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ

ขอ ๒. ระดับบริหาร ผูรับผิดชอบ ไดแก หัวหนากลุม/หัวหนาศูนยเทคโนโลยีสารสนเทศ หรือ
เทียบเทาหัวหนากลุม
(๑) รับผิดชอบ กํากับ ดูแลการปฏิบัติงานของผูปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน

ติดตามการบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานขอมูลและเทคโนโลยี
สารสนเทศ

(๒) รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบ
ฐานขอมูล

ขอ ๓. ระดับปฏิบัติ ผูรับผิดชอบ ไดแก
- ผูท่ีไดรับมอบหมายใหปฏิบัติหนาท่ีจากหัวหนาสวนราชการกระทรวงสาธารณสุข

เชน นักวิชาการคอมพิวเตอร เจาหนาท่ีเครื่องคอมพิวเตอร
(๑) ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ
(๒) ประสานการปฏิบัติงานตามแผนปองกันและแกไขปญหาระบบความม่ันคงปลอดภัยของ

ฐานขอมูลและสารสนเทศจากสถานการณความไมแนนอนและภัยพิบัติ
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(๓) รับผิดชอบควบคุม ดูแล รักษาความปลอดภัย และบํารุงรักษา ระบบเครื่องคอมพิวเตอร
ระบบเครือขาย หองควบคุมระบบเครือขายและเครื่องคอมพิวเตอรแมขาย

(๔) ทําการสํารองขอมูลและเรียกคืนขอมูล (Backup and Recovery) ตามรอบระยะเวลาท่ี
กําหนด

(๕) ปองกันการถูกเจาะระบบ และแกไขปญหาการถูกเจาะเขาระบบฐานขอมูลจาก
บุคคลภายนอก (Hacker) โดยไมไดรับอนุญาต

(๖) รับผิดชอบในการักษาความปลอดภัย ระบบอินเตอรเน็ต
(๗) ปฏิบัติงานอ่ืน ๆ ตามท่ีไดรับมอบหมายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ

ของกระทรวงสาธารณสุข


